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PROPOSTA
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PARA UMA

NAVEGACAO
LIVRE E SEGURA.

E CONSCIENTIZAR

PARA BOAS
ESCOLHAS
ONLINE.

Canal de Ajuda para
vitimas de violéncia
online

canaldeajuda.org.br

+39,5 mil pessoas
atendidas desde 2007

Canais de
denuncia

Central Nacional de
Dentincia de Crimes
Cibernéticos

e

+4,9 milhoes de
denuncias desde 2006

ESCOLA SEGURA

Central de
denuncias Escola

Segura (parceria com
Ministério da Justica)

gov.br/escolasegura

+12 mil denuncias

Educacao e
prevencao

Cursos e acoes de
educacdo e
conscientizacao

E cursos online

Disciplina de
Cidadania Digital

cidadaniadigital.org.br

Dia Mundial da
Internet Segura

diadainternetsegura.org.br

+150 mil cursistas EAD

Engajamento
de jovens

Educagao entre
pares,
embaixadores e
mobilizadores

CIDADAD

cidadaodigital.org.br

+300 mil adolescentes e
jovens engajados
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‘ @ Parte 1: como a |A generativa cria imagens
‘ @ Parte 2: o que de ruim pode acontecer?

‘ @ Parte 3: exemplos mapeados

‘ @ Parte 4: impacto + perguntas
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O que é inteligéncia artificial generativa? Safer

Inteligéncia artificial generativa € um subconjunto de sistemas especializados cuja funcéo é
criar conteudo sintético — como textos, imagens, videos e audios — por meio da andlise e
processamento de grandes volumes de dados.

Modelos de IA generativa — como GPT-4, Llama 3 e Gemini 1.5 (treinados com dezenas de
trilnGes de tokens™), Claude 3 (centenas de bilhdes a trilhdes de tokens) e Stable Diffusion
(bilhGes de pares imagem-texto) — foram desenvolvidos utilizando grandes volumes de
dados massivos acumulados até 2024.

*Tokens: o volume de dados de texto usado no treinamento



Parte 1

Como sistemas de IA aprendem?

01 02 03

Consumo Treino Ajuste

(Dados brutos) (Andlise repetida) (Pesos neurais)

Coleta massiva de Mapeamento de Recalibragem de

textos, fotos e conexodes bilhdes de nimeros

videos publicos. estatisticas entre internos a cada erro
palavras e pixels. de previsao.

04

Padroes
(Regularidades)

Internalizacao de
curvas de rostos,
iluminacao e
texturas.

o

Safer
net
Geracao
(Respostas provaveis)

Calculo da matriz de
dados mais provavel
ao receber um
prompt.

Nota técnica: A IA ndo possui consciéncia ou empatia; ela sintetiza relagcdes matematicas aprendidas.




Parte 1 e
O que de ruim pode acontecer e esta acontecendo? ﬁg{er

“Alimentar os sistemas de IA com a beleza, a
feiura e a crueldade do mundo, mas esperar que
eles reflitam apenas a beleza é uma fantasia”

Ruha Benjamin, professora na Universidade de Princeton



A origem dos dados e o reflexo do mundo real Sa: for

net

01 Largest Dataset
Powering Al Images

Bases massivas de

raspagem Removed After

Discovery of Child

Ferramentas de IA sao treinadas Sexual Abuse Material =i
com bilhdes de imagens -

coletadas da internet sem filtro
ético rigoroso ou curadoria
prévia (ex: banco de dados
LAION-5B).

aaaaaa

@ SAMANTHA COLE - DEC 20, 2023 AT 7:6€ AW . abuse material in the dataset.

'RELEASING RE-LAION-SB
TRANSPARENT ITERATION ON
LAION-3B WITH ADDITIONAL
SAFETY FIXES

by: LAION e.V, 30 Aug, 2024




A origem dos dados e o reflexo do mundo real

o
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01

Bases massivas de
raspagem

Ferramentas de IA sao treinadas
com bilhdes de imagens
coletadas da internet sem filtro
ético rigoroso ou curadoria
prévia (ex: banco de dados
LAION-5B).

02

Espelhando a web

A web ja era historicamente
hipersexualizada, racista e
misogina. Ao "ingerir" esses
dados brutos, a IA assimila
esses padroes e reproduz essas
estruturas.

03

Sistematizacao de
vieses

A tecnologia ndo é neutra; ela
reproduz, em escala industrial,
as vulnerabilidades e os
preconceitos estruturais
embutidos nos seus dados de
origem.



O problema do cédigo aberto

8 Modelos corporativos (fechados)

Ferramentas como DALL-E, Gemini e Adobe possuem
guardrails (filtros de segurancga). Se vocé pedir para
gerar "nudez" ou "violéncia", o sistema bloqueia o
comando.

o
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8 Modelos de cédigo aberto (pesos
abertos)
Arquiteturas como Stable Diffusion podem ser

baixadas gratuitamente e modificadas pela
comunidade.

A A raiz do problema

Com modelos abertos, agressores podem desativar completamente os filtros de seguranca e rodar a inteligéncia artificial
em servidores proprios ou em robds / geradores de imagem independentes, ou até mesmo criar produtos dedicados

somente a criacdo de conteudos criminosos.
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Quais os perigos da IA generativa na criacao de conteudo ﬁg{er

visual?

( ) ( )
1. Desinformacao e fake news 2. Golpes e usurpacao de identidade
Criacdo de imagens e videos hiper-realistas para Uso de simulagao de rostos e biometria para
forjar acontecimentos, manipular a opinido publica realizar fraudes financeiras, criar perfis falsos e
e disseminar narrativas falsas. enganar familiares ou institui¢oes.

. J . J

( ) ( )
3. Uso nao consentido de imagem 4. Amplificacao de vieses e
Manipulacéo de fotos reais de pessoas sem preconceitos
autqri;agéo para difamacéo, falsas atribuicdes ou Reproducdo e automatizagdo de esteredtipos de
assédio moral. género, raca e classe presentes na base de dados

dos algoritmos.
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material:
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Ele jd é nosso presente

Criar e educar no mundo de hoje é incrivel, mas
também assusta, ndo é? A Inteligéncia Artificial (1A)
chegou dando tudo: como como
criamos e até como nos divertimos. Mas, junto com
a novidade, vém as davidas e alguns riscos sérios.

Neste territério novo e vasto, € normal se sentir um
pouco perdido. Por isso, este guia foi criado para ser
0 seu mapa de navegacao.

Mais do que um manual técnico, ele traca as rotas
seguras e sinaliza os buracos na estrada (como os
riscos e impactos negativos). O objetivo é colocar em
SUas M3os OS recursos Necessarios para que vocé
saiba exatamente onde esta pisando e possa guiar
aia:ogas e adolescentes com ética, seguranca e sem
medo.

Respire fundo, consulte o mapa e conte com a
gente nessa jornada!




Qual dessas imagens foi gerada por |1A?

Imagem B:

Imagem A:




GPT-Images 2.5 is fcking insane for Al
UGC...

JSON prompt here:

{

"prompt type"
"photorealistic reference reconstructi
on_with targeted modifications’,

"objective": "Recreate the supplied
close-up portrait as closely
possible while preserving the same
pose, camera angle, expression,
makeup, strapless corset-style dress
silhouette, earrings, natural daylight,
and intimate smartphone-photo
realism. Apply four deliberate
changes: change the original brunette
hair to dimensional blonde, change
the original brown eyes to light blue,
change the original white dress to pale
buttery yellow, and replace the original
darker reddish wood background with
alighter natural oak wood interior.
Ignore and remove all text, buttons,
captions, watermarks, logos, Ul
grapl and screen overlays.

"reference fidelity": {

‘'extremely high similarity to

jason
GPT-Images 2.5 is f*cking insane for Al UGC...

JSON prompt here:

{
"prompt_type":
"photorealistic reference reconstruction with_targeted modifications”,
"objective": "Recreate the supplied steep top-down outdoor selfie as
closely as possible while preserving the same camera




Qual das imagens — a imagem A, a imagem B ou ambas — foi
gerada por inteligéncia artificial?

Imagem A:




imagem B foi gerada a partir da criadora de conteudo real

o jason
(2)

GPT-Images 2.5 is f*cking insane for Al
UGC...

JSON prompt here:

{
"prompt_type":
"photorealistic reference reconstructi
on_with targeted modifications",
"objective": "Recreate the supplied
luxury-car selfie as closely as possible
while preserving the same pose, long
dark curly hair, hand placement near

@ alexisxbraun & Follow e+

alexisxbraun # 109w
it's lethal

See translation

k.laudia 94w
-
<

Reply

nemiaa963bf 100w
Alright &

&« © ©

Reply See translation

/ (;3 buddhal27 € 101w

FTIE



Parte 2 e

Quais os perigos da IA generativa na criacao de conteudo ﬁg{er
isual?

Foco da SaferNet — Ponto 3: Uso nao consentido de imagem

Como IAs generativas vém sendo usadas na criacao de
conteudo de nudez e violéncia sexual

Impactando prioritariamente mulheres, criancas e adolescentes através da manipulacao
ndo autorizada e geracao de imagens sintéticas.




queda da barreira técnica: da complexidade a

“Nudificacao como servico”

Safer
net

Inicio complexo

A criacdo de deepfakes
comeca a ganhar atencao,
mas exige amplo
conhecimento em
programagcao, scripts
complexos, computadores de
alto desempenho com placas
de video caras e muitas horas
de renderizacao para
resultados rudimentares.

Novas ferramentas

O surgimento de interfaces
mais amigaveis e softwares
aprimorados reduz a barreira
técnica, embora ainda exija
hardware razoavel e algum
conhecimento para manipular
0s modelos e obter
resultados criveis.

Era generativa

Modelos de IA generativa
mais avangados tornam-se
acessiveis. Plataformas
baseadas na nuvem eliminam
a necessidade de hardware
local potente, permitindo
criagdes mais rapidas, mas
ainda demandando
comandos (prompts)
detalhados.

Nudificagcao como
servico

A barreira técnica
desaparece. Aplicativos
moveis e "bots" em
mensageiros oferecem
"Nudificagdo como Servigo".
Com apenas um clique no
smartphone e sem nenhum
conhecimento prévio, gera-se
conteudo hiper-realista em
segundos.



Quais sao os conteudos que estamos falando?

Conceito 01
Deepfake (Geral)

Sintese ou manipulagao digital de
audio, video ou imagem por
Inteligéncia Artificial.

Substituico auténtica de rostos,
vozes ou expressdes em
contextos genéricos. Exemplo: a
imagem da influenciadora que
vimos em slides anteriores.

o ——

Conceito 02
Deepfake Sexual

Uso de IA para montagem ou
criacdo de nudez ndo consentida.

Superposicao deliberada do rosto
da vitima sobre conteldos
intimos sem autorizagao.

Safer
net

Conceito 03

Conteudo de
Violéncia

Geragdo sintética de imagens
retratando abusos, exploracédo ou
agressoes.

Violagao direta de leis de
protecao humana e politicas
globais de uso.



O cenario no Brasil: o que diz a lei? Safer

01 02 03
Estatuto da Crianca e do Cadigo Penal Lei n° 15.022/2026
Adolescente

Art. 216-B e 218-C: Punicao para o Tipifica criagcdo e envio de

Criminaliza a produg&o e compartilhamento ndo consentido deepfakes intimos, inclusive para
distribuicdo de material intimo de nudez. maiores.
S|mulado(§)u 1S|8ntet|co envolvendo Jurisprudéncia enquadra Exige marcacéao clara em
menores de 16 anos. manipulacéo por IA como crimes conteudos de IA e impde multas a

de difamacao e injuria grave. plataformas omissas.




Como deepfakes (gerais) sao criados?

01

1. Mapeamento

O usuario insere o video
original no software de IA, que
mapeia a geometria e os
movimentos do rosto na cena.

02

2. Analise Facial

O utilizador fornece fotografias
de um segundo rosto. A rede
neural analisa esta nova
identidade.

03

3. Fusao quadro a
quadro

A IA sobrepde o novo rosto
aos pontos de ancoragem do
video original, calculando a
fus&@o continuamente.

Sa
ne

04

4. Ajuste natural

O algoritmo recalcula
iluminacao, sombras e
expressdes para criar uma
mascara digital perfeita.

fer
t



Quais exemplos reais temos de que existem danos reals’? Exemplo
1: mapeamento de casos em escolas

Ao longo de 7 meses (ago/2025 a fev/2026), o0 mapeamento
da SaferNet Brasil identificou graves casos de violéncia nas
escolas.

Vitimas: 100% do género feminino (estudantes de 12 a 17
anos e professoras).

Infratores: 100% do género masculino na mesma faixa
etaria.

17 61 222

Episédios Infratores Vitimas



Parte 3

Tendéncias do mapeamento em escolas brasileiras

01

Vitimizacao feminina

Em nenhum dos 17 casos a vitima
era do género masculino,
mostrando que essa tendéncia é
parte de um problema de violéncia
de género estrutural, direcionada
sistematicamente contra mulheres e
meninas no ambiente escolar.

02

Professoras como vitimas

Casos onde educadoras sao
expostas por seus alunos corroem
a autoridade pedagogica e
desestabilizam o ambiente de
ensino. A tecnologia € mobilizada
deliberadamente como instrumento
de humilhacéao profissional.

Safer
net

03

Comercializacao
econdmica

A venda de imagens manipuladas
em canais privados do Telegram ou
sites adultos adiciona uma
dimensao econémica alarmante ao
fendbmeno, aproximando a pratica
de modelos graves de exploragao
sexual comercial.



Exemplo 2: robos de nudificacao ﬁg{er

INTELIGENCIA ARTIFICIAL

Ministério identifica 32 sites
Telegram diz priorizar seguranca de cri 5

S s robds contam outra histeria . de IA que alteram fotos para

/1 Investigacao do Nucleo em parcena com o Puhtzer Center descobriu ao gerar nudez; lista é enViada ‘a

- ré
plal“ ‘€ menos 23 hots o’ e
Na es | ONUNews
i;‘j Un%;s Perspectiva Global Reportagens Humanas Q PESQUISAR
questdes da internet Unicef alerta para aumento de imagens sexualizadas de criangas geradas por IAm 90 pela Folha aponta

oy TiSCos ae violencia aigitat € recomenda analise para

providéncias
raagz-hor s

A “NUDIFICAGAD”

DE TODOS NOS Telegram permite bots de IA
que geram ‘deep nudes’ e até
pornografia infantil

4 de dezembro de 2023, 13:02

Apple remove apps que 'tiram
aroupa’' de pessoas apos

VIOLENCIA ONLINE
investigacdo da BBC AGU notifica Google para
MW TT=CiH DT T . desindexar sites que criam nudes
falsos com IA

Apple e Google sao obrigadas a derrubar apps de
'nudificacao’ nos EUA

Procurador de Sao Francisco quer impedir que empresas lucrem com contetido prejudicial ao usuario



O que sao robds de nudificacao e como eles funcionam? Safer

net

O ato de “nudificar” pode ser feito através de produtos personalizados, robds embutidos em plataformas,
aplicativos e websites, mas sempre envolve uma pessoa real como base.

oy
01

Imagem da vitima

Uma foto comum, em que a pessoa
aparece vestida, é coletada
(normalmente através de perfis em
redes sociais) sem consentimento
ou conhecimento da vitima, que
raramente descobre o uso.

9

A —
02

Comando do usuario

O agressor envia a imagem €, com
um comando simples, pede uma
versao sem roupas. Nenhuma
habilidade técnica é exigida — a
barreira para o abuso é minima.

9

oy
03

Foto nudificada

A |IA gera um nu falso, mas
convincente. O dano é real:
humilhacao, extorsédo sexual e
trauma. Se a vitima for menor de
18 anos, equivale juridicamente a
material de exploracao ou abuso
sexual infantil.



O Telegram como um vetor de risco e espaco para proliferacao
conteudo de violéncia sexual infantil

por data da denuincia (jan/2023 até jul/2026)

denuncias em jul/2026

jan/2023 jan/2024 jan/2025

jan jun
224 344
247 114
229 285
278 234 261 396

100-200 200-300 300-400 fora do recorte (ago-dez/2026)




O Telegram como um vetor de risco e espaco para proliferacao
conteudo de violéncia sexual infantil

Safer
net
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Percepcao de
impunidade
Reputacéao de resisténcia
a pedidos governamentais

de acesso a dados
transmite sensacéo de

seguranga aos criminosos.

N

Contas
descartaveis

Numeros de telefone
reutilizaveis criam e
recriam contas sem
registro permanente —
rastreabilidade quase
impossivel.

2t
Escala dos canais

Facilidade para criar
comunidades e canais
com até 200.000
usuarios.

¢

Acesso em
camadas

Canais publicos sao
vitrines que direcionam o
trafego a comunidades
privadas pagas, onde a
troca de fato ocorre.



Parte 3
E por que o Telegram nos preocupa tanto?

Safer
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Pagamento facilitado por
Stars

Moeda interna do Telegram
usada para pagar por bots e
conteudos digitais.

Conversao e saque das
Stars

Apds 21 dias, podem ser
convertidas em Toncoin
(criptomoeda da blockchain
TON).

Modelo de negécio das
Stars

O Telegram retém entre 15% e
30% de cada saque, lucrando
indiretamente com as
transacdes.

Impacto e risco do uso
das Stars

Cria um circuito financeiro com
entrada convencional e saida
em ativos de dificil
rastreamento.

Pinned message
¥ Bot Banned!? Click the following button to gain access to a newer bot!

Y Hello, Lucas!

Welcome to Nage Al — Your ultimate Image & Video Nud€ Creator
(@) with 50+ naughty styles &

Send 1 photo = See her in every naughty scenario you desire (6
Y3

‘W Built with top-tier technology, reviews from regular users and
constant improvements, our models now delivers a 98%+ customer
repurchase rate - proof of real satisfaction.

Your images are never stored — they're deleted instantly after
delivery.

 To get Queue info o~ /queue

® Click Examples to see my magic
& Pick an option below &

47 start
[ ] My Profile 2 Earn Coins
@ Try Luck [ Examples

== Buy Credi@

P Channel




Parte 4

Antes de irmos para as perguntas, um toque sobre os problemas
desses conteudos

Sa
ne

fer
t
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®

Perda de controle

A perda de controle sobre
a propria identidade gera

um sofrimento profundo
diante de imagens néo
autorizadas.

|

Estigma

O estigma isola a vitima,
que frequentemente é
forcada a abandonar suas
redes sociais e relacdes
proximas.

4

Morte social

Ruptura drastica na
rotina, forcando a
mudanca de aparéncia
fisica e até a troca de
instituicdo de ensino.

%

Saude mental

Gatilhos para quadros
severos de TEPT,
depressao profunda,
autolesao e ideacéo
suicida recorrente.



Parte 4 e
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E vamos para as perguntas!

Muito obrigada pela sua atencao.

Perguntas, pedidos de materiais e afins também via sofia@safernet.org.br.

Precisa de ajuda? canaldeajuda.org.br
Precisa fazer uma denuncia? denuncie.org.br




