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CAIS - Inteligéncia em Ciberseguranca

Pentest/Andlise de Vulnerabilidades

// Incidentes de Seguranca
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OBJETIVO

O que um pentest precisa entregar

I Entendimento do risco no contexto da aplicacao
I Evidéncia reproduzivel do que foi observado

I Informacao util para corrigir e revalidar
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Ol

ETAPA1

Reuniao de Alinhamento

O teste comeca no alinhamento

01

02

03

Escopo Ativos, perfis, fungoes e exclusoes

Regras Janelas, limites de exploragao e agoes proibidas

Contatos Tl, desenvolvimento, SOC e resposta a incidentes
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ETAPA 2
Ol

Testes de seguranca: Reconhecimento

Primeiro, mapeamos a aplicacao

I Casos de uso e perfis de acesso
I Hosts, servicos, endpoints e tecnologias

I Fluxos de autenticacao e autorizacao

I Ler requisicoes, respostas, codigo e logs
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Reconheciment
0 e trabalho
paciente

As vezes passamos
dias construindo o
mapa antes de
encontrar um desvio
relevante.
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ETAPA3

Testes de Seguranca: Verificagcoes Ativas e

Validacao
Teste ativo orientado por hipotese
01 Esperado Oualcontrole deveriaimpedir a agao? Testes
02 Variagao 0Oquemudaao alterarentrada, ordem ou canal? baseados em
03 Evidéncia Oresultado confirma o desvio? frameworks e
guias:
OWASP WSTG,
Este € um dos diferenciais do pentest: AP| SECURITY,
Validacao de vulnerabilidades CLOUD
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ETAPA 4

Exploracao & PoC

A PoC responde a uma pergunta:

O controle de seguranca foi contornado com impacto verificavel?

A exploracao das
vulnerabilidades pode permitir
NOVOS acessos e gerar a
necessidade de novo
reconhecimento
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ETAPAS

Elab 30 de Relatori
aboracgao de Relatorio 0s achados

reportados
precisam ser
tao detalhados
02 Passos O necessario para reproduzir sem ambiguidade de mOdO a

possibilitar sua

03 Resultado Comportamento esperado e observado reprOdUQéO Nna
correcao e no

reteste.

01 Contexto Perfil, funcdo e condigcdes em que o teste ocorreu
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Ol

ETAPAS

Diferenciais na Fase de Reportacao

Achados criticos precisam chegar cedo aos
responsaveis

A apresentacao de resultados complementa o
relatorio
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ETAPAG

O reteste fecha o ciclo
Achado Correcao Revalidacao

Sem repetir o cenario, nao sabemos se o controle voltou a funcionar.

I O dialogo com desenvolvimento acelera a correcao
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—=e \/|S30 das etapas
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Reuniao de
Alinhamento

Definicao de
Escopo &
RoE
como
cliente

Reconheci-
mento

Mapeamento da
superficie

Teste
Ativo
OWASP WSTG,

API| Security,
Cloud

Exploragcao
& PoC

Confirmacao de
impacto real,
evidéncias,
cadeia de atague
documentada

Elaboracao
de Relatorio

Cada achado
documentado
em
template padrao

Reteste &
Fechamento

revalidacao dos
achados criticos
e high para
fechar
ociclo




01

02

03

NA PRATICA

Problemas recorrentes...

Documentacao As vezes a topologia surge durante o teste

Homologacao Nem sempre existe um ambiente equivalente

Medo e Algumas equipes tendem a ser resisténcia quanto a
Resisténcia realizacao de testes de seguranca em seus
ambientes.
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RESULTADO

Um caso que reuniu essas etapas

Aplicacao corporativa com MFA por codigo
temporario

O teste encontrou uma forma de contornar o sequndo fator no fluxo
analisado.
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02

03

CASO TECNICO

Como investigamos o MFA

Credenciais Primeira etapa de autenticacao
Caodigo Validag&o do segundo fator por WebSocket
Acesso Funcoes que deveriam exigir o MFA concluido

Simplicidade em ferramentas: Proxy HT TP ja é
suficiente

CAIS/ RNP
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DEMONSTRACAO
Ol

A PoC do bypass

[ =
"imfaValidCode@00000" "ACKMAIN_THREADO00000193552e55df"

1. Cliente - servidor 2. ACK do servidor 3. Validacao negativa

O Controle de Acesso era feito em client-side

'MAIN_THREAD!AmfaValidCode
{"isValidToken": false}

Acesso demonstrado
apesar da validacao negativa
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Suporte

Boas-vindas

Insira seu usudrio

A O)

Insira sua senha

6 LA A AL AL L L A AR L L)

Esqueceu sua senha?




DESFECHO

Impacto, correcao e reteste

I O bypass permitia avancar sem concluir o MFA
I A equipe de desenvolvimento tratou a falha

I O reteste confirmou que a corre¢ao funcionou

CAIS/ RNP
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02

03

04

CONCLUSAO

O que sustenta um pentest efetivo

Preparacao

Profundidade

Fechamento

Continuidade
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Escopo e regras claras orientam todo o trabalho

Ferramentas gjudam, mas a analise manual encontra
os desvios

Comunicacao, correcao e reteste fecham o ciclo

Pentests periédicos mantém a avaliacao alinhada as
mudanc¢as do ambiente
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PERGUNTAS

Perguntas

Matheus Camargo - CAIS/RNP
matheus.camargo@rnp.br
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Obrigado
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