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Hacker do Bem: Etica, Seguranca
RN P e Defesa no Mundo digital

Cris Rodrigues
Coordenadora de Seqguranca da
Informacao

Educacao, Pesquisa
elnovacaoemRede



o—e QUEME A CRIS

e Mae do Felipe (19 anos) n

e Sao Paulina

e Docente do ensino
superior na FATEC

e Fiz duas graduacoes,
algumas especializagoes
e certificagoes

e Top 6 em Ciberseguranca

e Na area de segurancga da
informacao desde 2004

Cristiane
Rodrigues

Coordenadora de Seguranga
da Informacdo

RANP - Rede Nacional de Ensino
e Pesquisa

BAIXE GRATUITAMENTE O E-BOOK NA INTEGRA
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—¢ (Quem somos na internet
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—o ( gque éum Hacker do Bem

* Profissional ético que protege sistemas, redes e dados — nao invade,
defende.

 |dentifica vulnerabilidades, previne ataques e responde a incidentes.

« Atua com base em ética, legalidade e conformidade (LGPD, governanca
e compliance).

* 0 oposto da‘“invasao criminosa”: esta nalinha de frente da defesa
cibernética.



Etica digital: direitos, deveres e
responsabilidade



o——e OS NOSSOS DIREITOS NA INTERNET

Direito a Privacidade - Seus dados pessoais sao seus. Nenhuma empresa ou pessoa
pode coletar, usar ou compartilhar suas informacoes sem sua autorizacao. A LGPD(Lei
Geral de Protecao de Dados) garante esse direito a todos os brasileiros.

Direito a Liberdade de Expressao - Voceé tem o direito de se expressar, opinar e
compartilhar ideias online — desde que isso nao prejudique outras pessoas, nao
incite o odio e respeite os limites da lei.

Direito ao Acesso a Informacao - A internet deve ser um espag¢o democratico e
acessivel. Todo cidadao tem o direito de acessar informacoes verdadeiras, conteudos
educativos e plataformas digitais sem discriminagao ou censura arbitraria.

Direito a Protecao Contra Abuso - Criancas e adolescentes tém protecao especial
contra exploragao, violéncia e abuso no ambiente digital, assegurada pela Constituicao
Federal, pelo ECA, pelo Marco Civil da Internet e pela legislacao especifica.
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o—e OS NOSSOS DEVERES NA INTERNET

v/] Verificar antes de compartilhar
Confirme se a informacao é verdadeira

& Respeitar o proximo
Trate todos com dignidade online

] Proteger seus dados
Nao compartilhe informagoes sensiveis

¥} Denunciar conteudos
Reporte abusos e desinformacao
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Hub Nacional de Ciberseguranca



o—=o (O que € 0 Hub?

“O Hub Hackers do Bem € um local estratégico para conectar
entusiastas, estudantes, profissionais de mercado e
instituicOes de ensino e pesquisa, promovendo colaboracao,
inovacao, desenvolvimento de solucdes e desafios de
ciberseguranca.”
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o—=o (bjetivos do Hub?

Fortalecer o Programa
Hackers do Bem
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o—o () que eu vou encontrar Hub?

Conexoes Discussoes Noticias em
Profissionais Especializadas Primeira Mao

Oportunidades de Treinamentos

desenvolvimento Reunioes Virtuais
Avancados

de Statups

Laboratorios e
Simuladores de
Ponta

Eventos
Presenciais
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AREAS DE ATUACAO EM
CIBERSEGURANCA



TIMES DE SEGURANCA

YELLOW ORANGE
TEAM TEAM

Desenvolvedores Facilita interagdo
e arquitetos e educacdo

GREEN

TEAM WHITE I
Integra a TEAM Seguranca

seguranca Anilise Compliance ofensiva
ao cédigo e Logistica Gestdo "hackers

design da autorizados”
aplicagado

PURPLE
TEAM

Integra taiticas

de defesa aos

resultados do
Red Team

BLUE
TEAM

Seguranc¢a
defensiva
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e—e AREASDE ATUACAO - GESTAO DE SEGURANCA

Governanca

Alinhar seguranca da
informacao com os
objetivos e estratégias da
organizacgao.

Risco

Mapear, analisar e
mitigar os riscos de
seguranca da informacao
de uma organizacao.

BUSINESS PL

Continuidade

E uma préatica que visa
estabelecer planos de
acao de emergéncia para
resposta rapida a eventos
adversos.

Conformidade

Garantir que o negdcio
esta em conformidade
com os requisitos de
seguranca da informacao,
produzir e acompanhar
as politicas, normas e
procedimentos de cada
negocio.
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e—e AREASDE ATUAGAO - DESENVOLVIMENTO SEGURO

v’ Integrar a seguranca ao
desenvolvimento de  aplicativos,
sistemas e APIs do inicio ao fim.

v' Atua com as equipes de planejamento
do projeto, passando em seqguida para
o desenvolvimento, no qual lida
diretamente com o controle dos

codigos e na integracao dele com a
seguranca darede.
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e—e AREASDE ATUACAO - INTELIGENCIA DE AMEACAS

v' Equipe responsavel por compilar um
conjunto de informacoes coletadas em
varias fontes sobre ataques atuais ou L
potenciais. As informacoes sao
analisadas, refinadas e organizadas
para minimizar e mitigar os riscos de
seguranca cibernética.
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e—e AREASDE ATUACAO - PRIVACIDADE E PROTECAO DE DADOS

I \/ Privacidade

| E a area responsavel pela protecao de dados
pessoais, tao conhecida LGPD Lei Geral de Protecao
de Dados(13.709/2018).

v Quem ja ouviu falar em DPO?

DPO - Data Protection Officer, que em portugués
significa encarregado de protecao de dados.

Este profissional garante, de forma independente,
que uma organizagcao esta de acordo com as leis,
como exemplo a LGPD.
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e—e AREASDE ATUACAO - CIBERSEGURANCA

o~

RED TEAM BLUE TEAM

Equipe responsavel por E responsavel por
identificar vulnerabilidades. implementar controles e
Capaz de identificar principais monitorar. Aumentando
ameacas e ataques existentes assim, as defesas contra
ameacas e ataques a rede e
sistemas
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e—e AREASDE ATUACAO - PERICIA FORENSE

Assistente de Pericia Técnica

Responsavel por auxiliar e
acompanhar um perito
nomeado ou um dos lados do
Processo, através de
conhecimentos em tecnologia
da informacao e seguranca da
informacao.

Perito Forense

E nomeado pelo Juiz como
responsavel pelo Laudo Técnico,
pela pericia, de um Processo.
Precisar averiguar a autoria de
um crime digital.

Concursos

Federais, Estaduais e
Municipais
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e—e AREASDE ATUACAO - CULTURA, EDUCAGCAO E CONSCIENTIZACAO

v Estd é&rea é responsavel por
fortalecer a cultura de seqguranca
da informacao na empresa.

v Assim como, criar e divulgar
conteudos de seqguranca da
informacao, treinamentos e agoes
de conscientizacgao.

TLP:CLEAR



e—e AREASDE ATUAGCAO - RESPOSTA A INCIDENTES

v Um grupo responsavel por analisar e
responder, com 0 maximo de precisao 0s
Incidentes de Seqguranca da Informacao.

v Um CSIRT normalmente presta servicos
para uma comunidade bem definida, que
pode ser a entidade que o mantém, como
uma empresa, um o6rgao governamental ou
uma organizagao académica.
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e—e AREASDE ATUACAO - SOC(CENTRO DE OPERAGOES DE SEGURANCA)

v vigilancia proativa;

v andlise e deteccdo ininterruptas de
sistemas em geral, a procura de ameacas
e violacoes;

v  analise integrada com sistemas de
prevencao de intrusao;

v gestao de trafeqo;

v’ andlise de dados de log;

v’ atualizacao frequente de tendéncias de
seguranca.
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Cristiane Rodrigues

Estrategista em Governanca,
Riscos, Continuidade de Negocios ...

Obrigadal .

GOVERNO DO

RN P MINISTERIO DA  MINISTERIO DA MINISTERIO DA MINISTERIO DAS MINISTERIO DA c|ENC|AMI1':lI;iLEORLISGDIﬁ “ I
J COMUNICAGOES A ! -
CULTURA DEFESA SAUDE c EDUCAGAO E INOVACAO -i [ I

DO LADO DO POVO BRASILEIRO



