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QUEM É A CRIS
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Quem somos na internet



O que é um Hacker do Bem

• Profissional ético que protege sistemas, redes e dados — não invade, 
defende.

• Identifica vulnerabilidades, previne ataques e responde a incidentes.
• Atua com base em ética, legalidade e conformidade (LGPD, governança 

e compliance).
• O oposto da “invasão criminosa”: está na linha de frente da defesa 

cibernética.



Ética digital: direitos, deveres e 
responsabilidade
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OS NOSSOS DIREITOS NA INTERNET
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OS NOSSOS DEVERES NA INTERNET



Hub Nacional de Cibersegurança



O que é o Hub?
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Objetivos do Hub?
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O que eu vou encontrar Hub?
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ÁREAS DE ATUAÇÃO EM 
CIBERSEGURANÇA
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ÁREAS DE ATUAÇÃO – GESTÃO DE SEGURANÇA

Governança

Alinhar segurança da 
informação com os 

objetivos e estratégias da 
organização.

Risco

Mapear, analisar e 
mitigar os riscos de 

segurança da informação 
de uma organização.

Continuidade

É uma prática que visa 
estabelecer planos de 

ação de emergência para 
resposta rápida a eventos 

adversos.

Conformidade

Garantir que o negócio 
está em conformidade 
com os requisitos de 

segurança da informação, 
produzir e acompanhar 
as políticas, normas e 

procedimentos de cada 
negócio.
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ÁREAS DE ATUAÇÃO – DESENVOLVIMENTO SEGURO

✓ Integrar a segurança ao
desenvolvimento de aplicativos,
sistemas e APIs do início ao fim.

✓ Atua com as equipes de planejamento
do projeto, passando em seguida para
o desenvolvimento, no qual lida
diretamente com o controle dos
códigos e na integração dele com a
segurança da rede.
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ÁREAS DE ATUAÇÃO – INTELIGÊNCIA DE AMEAÇAS

✓ Equipe responsável por compilar um
conjunto de informações coletadas em
várias fontes sobre ataques atuais ou
potenciais. As informações são
analisadas, refinadas e organizadas
para minimizar e mitigar os riscos de
segurança cibernética.
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ÁREAS DE ATUAÇÃO – PRIVACIDADE E PROTEÇÃO DE DADOS

✓ Privacidade
É a área responsável pela proteção de dados
pessoais, tão conhecida LGPD Lei Geral de Proteção
de Dados (13.709/2018).

✓ Quem já ouviu falar em DPO?
DPO - Data Protection Officer, que em português
significa encarregado de proteção de dados.
Este profissional garante, de forma independente,
que uma organização está de acordo com as leis,
como exemplo a LGPD.
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ÁREAS DE ATUAÇÃO – CIBERSEGURANÇA 

RED TEAM

Equipe responsável por 
identificar vulnerabilidades. 

Capaz de identificar principais 
ameaças e ataques existentes

BLUE TEAM

É responsável por 
implementar controles e 
monitorar. Aumentando 
assim, as defesas contra 

ameaças e ataques a rede e 
sistemas
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ÁREAS DE ATUAÇÃO – PERÍCIA FORENSE

Assistente de Perícia Técnica

Responsável por auxiliar e 
acompanhar um perito 

nomeado ou um dos lados do 
Processo, através de 

conhecimentos em tecnologia 
da informação e segurança da 

informação. 

Perito Forense

É nomeado pelo Juiz como 
responsável pelo Laudo Técnico, 

pela perícia, de um Processo. 
Precisar averiguar a autoria de 

um crime digital.  

Concursos

Federais, Estaduais e 
Municipais
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ÁREAS DE ATUAÇÃO – CULTURA, EDUCAÇÃO E CONSCIENTIZAÇÃO

✓ Está área é responsável por
fortalecer a cultura de segurança
da informação na empresa.

✓ Assim como, criar e divulgar
conteúdos de segurança da
informação, treinamentos e ações
de conscientização.
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ÁREAS DE ATUAÇÃO – RESPOSTA A INCIDENTES

✓ Um grupo responsável por analisar e
responder, com o máximo de precisão os
Incidentes de Segurança da Informação.

✓ Um CSIRT normalmente presta serviços
para uma comunidade bem definida, que
pode ser a entidade que o mantém, como
uma empresa, um órgão governamental ou
uma organização acadêmica.
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ÁREAS DE ATUAÇÃO – SOC (CENTRO DE OPERAÇÕES DE SEGURANÇA)

✓ vigilância proativa;
✓ análise e detecção ininterruptas de

sistemas em geral, a procura de ameaças
e violações;

✓ análise integrada com sistemas de
prevenção de intrusão;

✓ gestão de tráfego;
✓ análise de dados de log;
✓ atualização frequente de tendências de

segurança.



Obrigada!


