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Motivação
Por que falar de PHP em 2026?



• Em 2018, Sam Thomas mostrou que arquivos PHAR podiam esconder 

dados perigosos.

• Funções comuns do PHP poderiam ativar esses dados automaticamente.

• Em alguns casos, isso permitia executar comandos no servidor.

Black Hat USA 2018
Sam Thomas



O PHP 8 mudou esse comportamento.
Mas a pergunta da nossa pesquisa é:

O risco realmente foi mitigado?

Sam Thomas
Black Hat USA 2018



PHP = Linguagem de script open-
source

O que é PHP?
PHP: Hypertext Preprocessor

Muito utilizada para desenvolvimento web e  que pode 
ser embutida dentro do HTML.
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O que é PHP?
PHP: Hypertext Preprocessor



• PHAR significa PHP Archive.
• É um formato nativo do PHP usado para empacotar múltiplos 

arquivos em um só.
• Pode conter código, arquivos internos e metadados, 

funcionando de forma parecida com um .jar no Java.

PHAR
PHP Archive



PHAR
Estrutura de um PHAR



Fundamentos
Serialização e desserialização

• Serializar transforma dados em uma representação armazenável.
• Desserializar reconstrói esses dados para uso pela aplicação.
• Em PHP, objetos podem voltar com propriedades controladas.



Dados 
Serializar 

(Guardar)
Desserializar

(Estado Original)

Fundamentos
Serialização e desserialização



Fundamentos
Serialização e desserialização

O que será desserializado?



• Executados automaticamente pelo PHP durante o ciclo de vida 
do objeto.

• Exemplos: __wakeup(), __destruct(), __toString(), __invoke().

Fundamentos
Métodos mágicos



Fundamentos
Property-Oriented Programming (POP)

• Reutiliza classes existentes e propriedades de objetos para 
influenciar o comportamento da aplicação.

• Com métodos mágicos, esse fluxo pode levar a leitura, escrita, 
requisição externa ou execução.



POP Chain
Reaproveitar

Classe já existe
na aplicação

Objeto
 reconstruído

Método mágico
é acionado

Ação



Antes do PHP 8
““O que dispara o PHAR?”

PHP 8+
“Onde o metadado é 

lido?””

Antes e Depois do PHP 8
Análise



• É um método do PHP usado para recuperar os metadados globais salvos 
em um arquivo de Phar (PHP Archive).

• Quando você chama `Phar::getMetadata`, o PHP precisa reconstruir 
aquele objeto original na memória utilizando a função `unserialize()`

Risco
Método Phar::getMetadata()



Risco
Método Phar::getMetadata()



Risco
Fluxo



Imagem Poliglota
Agente Duplo

Arquivo

JPEG PHAR



Imagem Poliglota
Agente Duplo



Web Application Firewall
WAF resolve tudo?

Filtra e monitora o tráfego HTTP/HTTPS para proteger 
a aplicação contra explorações e ataques comuns.

WAF vê
requisição

Upload 
parece
legítimo

Backend 
processa



Fluxo da pesquisa
Cadeia lógica

Upload
do avatar Validação Processamento Leitura Execução



• O sistema enxerga apenas um JPEG comum, passando por 
todas as validações de upload.

• Todo o código do ataque passa escondido de forma silenciosa 
dentro dos metadados dessa imagem.

• A requisição não mostra o protocolo phar://, passando 
despercebida.

• A execução (RCE) ocorre no próprio processo do PHP.

Payload



Payload



Prova de Conceito





Prova de Conceito



Prova de Conceito



Prova de Conceito



Prova de Conceito



• Funções comuns de sistema de arquivos.
• Uso do stream wrapper phar:// em entradas de usuário.
• Desserialização automática e invisível dos metadados.
• Funções Afetadas: 

⚬ file_exists(), getimagesize(), stat().

Comparativo
Antes do PHP 8



• Foi mitigada a desserialização automática usando apenas o 
phar://.

• O ataque agora exige que a aplicação tenha um código 
chamando explicitamente os metadados (ex: 
Phar::getMetadata()).

• A exploração deixou de ser genérica e passou a depender da 
lógica e das falhas no código do próprio sistema.

Comparativo
Agora no PHP 8+



Comparativo
Nota importante



Comparativo
Legados



• Mídia e Uploads
⚬ Validação e processamento de imagens.
⚬ Redimensionamento e thumbnails.

• Extensões e Pacotes
⚬ Importação de temas/plugins.
⚬ Validação de manifestos e pacotes.

• Análise e Workers
⚬ Leitura e catalogação de documentos.
⚬ Scanners e workers processando arquivos enviados.

Cenários de Exploração
Onde isso poderia aparecer?



Nunca confiar no usuário.

• Reprocessar imagens
• Gerar uma imagem limpa
• Remover metadados e bytes extras
• Validar o sistema de arquivos e bloquear caminhos 

arbitrários

Mitigações



• O PHP 8 conteve o ataque clássico, mas a ameaça do PHAR não 
desapareceu.

• Chamadas explícitas como Phar::getMetadata() viraram o principal 
ponto de falha.

• Imagens poliglotas (arquivo PHAR disfarçado de imagem válida) 
continuam sendo uma técnica forte para burlar validações de upload.

• WAF não é bala de prata, proteções de perímetro ajudam, mas a 
segurança real precisa estar na lógica do código.

Considerações Finais
Aprendizados



Aaron Swartz Day - 15/11/2026



Save the Date 30/01/2027
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