
CAIS  – Centro de Atendimento a Incidentes de Segurança 
RNP  – Rede Nacional de Ensino e Pesquisa 



Whoami 

Yuri Alexandro 

 Analista de Sistemas 

 Especialista em Gestão de  

      Segurança da Informação 

 18 anos na área de TI 

 10 anos na área de  

      Segurança da Informação 

 Atualmente no CAIS/RNP 



e o CAIS? 

 

 

 Missão: Zelar pela segurança da informação na rede acadêmica. 

 Detecta incidentes de segurança. 

 Alerta sobre vulnerabilidades.  

 Conscientização em segurança da informação. 



     Fonte: https://Pinterest.co.uk 



E QUEM FORNECE ESSAS INFORMAÇÕES MUNDO AFORA? 
 

     Fonte: https://foxplay.com 



     Fonte: https://article.images.consumerreports.org 



MOTIVOS  PARA  TER 
DE  NOVO  UM  CELULAR 

TIJOLÃO 



MOTIVO 1 

 

Tijolão é item de moda 



M 

Motivo 1: Tijolão é item de moda 

     Fonte: https://galeri.uludagsozluk.com/r/nokia-n%C4%B1n-nokia-oldu%C4%9Fu-zamanlar-1419932/ 



MOTIVO 2 

 

Tijolão não precisa ter senha 
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Só ter senha resolve? 

Cifragem dos dados 
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Só ter senha resolve? 

Cifragem dos dados [1] [2] 
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Só ter senha resolve? 

Apagar dados remotamente 

Cifragem dos dados 

Motivo 2: Tijolão não precisa ter senha 

https://www.google.com/android/find 



Só ter senha resolve? 
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Só ter senha resolve? 

Apagar dados remotamente 

Cifragem dos dados 

Motivo 2: Tijolão não precisa ter senha 

https://www.icloud.com/#find 



Só ter senha resolve? 

Cifragem dos dados 

Apagar dados remotamente 

Motivo 2: Tijolão não precisa ter senha 

Outros softwares 

Google Find My Device 
Lookout Mobile Security 

McAfee Mobile Security Cerberus Phone Security 

Wheres My Droid 

Kaspersky Antivírus 

Avast Antivírus Norton Mobile Security 



MOTIVO 3 

 
Tijolão inspirou o Highlander 



Motivo 3: Tijolão inspirou o Highlander 



Motivo 3: Tijolão inspirou Highlander 



MOTIVO 4 

 
Backup do tijolão é mais simples 
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Motivo 4: Backup do tijolão é mais simples 



Alguns cuidados ao colocar arquivos em nuvem 

Senhas fáceis/óbvias 

Motivo 4: Backup no tijolão é mais simples 

Senha para acesso nos apps de nuvem 

Duplo fator de autenticação 

Dados cifrados 

Guardar todos os arquivos na nuvem 

App logado ou com senha gravada 



MOTIVO 5 

 

Com tijolão, ninguém sabe onde você está 



Motivo 5: Com tijolão, ninguém sabe onde você está 

Kd vc??? 

Apagar Voltar 
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Motivo 5: Com tijolão, ninguém sabe onde você está 

http://www.nucciber.mpba.mp.br/wp-content/uploads/2013/11/cartilha_nucciber_2015.pdf 

Check-in 

Compartilhar fotos das redondezas 

   da residência ou do caminho de rotina 

Compartilhar fotos de local de trabalho 

Postar planos de viagem pessoal/profissional 

Postar informações de rotina pessoal 

    (caminhos, lazer, companhias, etc.) 



Motivo 5: Com tijolão, ninguém sabe onde você está 

Desativando o histórico de localização 



MOTIVO 6 

 

Tijolão não é hackeado 
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Motivo 6: Tijolão não é hackeado 

Permissões desnecessárias 

    e acesso não-autorizado a recursos 

Aplicativos maliciosos 

Sim Swap 

Duplo fator de autenticação 
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Motivo 6: Tijolão não é hackeado 

Permissões desnecessárias 

    e acesso não-autorizado a recursos 

Aplicativos maliciosos 

Sim Swap 

Duplo fator de autenticação 

https://www.kaspersky.com.br/blog/tudo-sobre-permissoes-dos-aplicativos-no-android/7147/ 



MOTIVO 7 

 

Tijolão tem jogo da cobrinha. 





VOLTANDO AO MOTIVO 6 

 

Tijolão não é hackeado 



Motivo 6: Tijolão não é hackeado 

Permissões desnecessárias 

    e acesso não-autorizado a recursos 

Aplicativos maliciosos 

Sim Swap 

Duplo fator de autenticação 

https://oglobo.globo.com/economia/tecnologia/google-admite-ouvir-gravacoes-captadas-por-assistente-virtual-23802302 



Motivo 6: Tijolão não é hackeado 

Permissões desnecessárias 

    e acesso não-autorizado a recursos 

Aplicativos maliciosos 

Sim Swap 

Duplo fator de autenticação 

https://brasil.elpais.com/brasil/2019/07/18/tecnologia/1563466196_049167.html 





Motivo 6: Tijolão não é hackeado 

Permissões desnecessárias 

    e acesso não-autorizado a recursos 

Aplicativos maliciosos 

Sim Swap 

Duplo fator de autenticação 

Como funciona a fraude (1) 
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Operadora 



Motivo 6: Tijolão não é hackeado 

Permissões desnecessárias 

    e acesso não-autorizado a recursos 

Aplicativos maliciosos 

Sim Swap 

Duplo fator de autenticação 

Como funciona a fraude (3) 

Vítima 

Operadora 



Motivo 6: Tijolão não é hackeado 

Permissões desnecessárias 

    e acesso não-autorizado a recursos 

Aplicativos maliciosos 

Sim Swap 

Duplo fator de autenticação 

Como funciona a fraude (4) 



Motivo 6: Tijolão não é hackeado 

Permissões desnecessárias 
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Motivo 6: Tijolão não é hackeado 

Permissões desnecessárias 

    e acesso não-autorizado a recursos 

Aplicativos maliciosos 

Sim Swap 

Duplo fator de autenticação 

Alguns softwares de 2FA 

Google Authenticator 
Microsoft Authenticator 

Authy LastPass 

Duo 

FreeOTP 

andOTP 



MOTIVO 8 

 

Tijolão não tem falha crítica de segurança 

de software. 





Motivo 8: Tijolão não tem falha crítica de segurança de software 

Atualizando software... 



Motivo 8: Tijolão não tem falha crítica de segurança de software 



MOTIVO 9 

 

Tijolão não cai em phishing/smshing. 
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Motivo 9: Tijolão não cai em phishing/smshing 



MOTIVO 10 

 

Tijolão não tem gemidão do whatsapp. 



Obrigado! 

Yuri Alexandro 

cais@cais.rnp.br 


