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10 motivos para voltar ao tijolao

CAIS - Centro de Atendimento a Incidentes de Seguranca
RNP — Rede Nacional de Ensino e Pesquisa
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Whoami

Ywri Alexandro

» Analista de Sistemas

» Especialista em Gestao de
Seguranca da Informacao

» 18 anos na area ¢
» 10 anos na area ©

Seguranca da
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=
nformacao

. Atualmente no CAIS/RNP




e o CAIS?

' CAIS Centro de Atendimento a Incidentes de Seguranca

+ Missao: Zelar pela seguranca da informacao na rede académica.
. Detecta incidentes de seguranca.

» Alerta sobre vulnerabilidades.

» Conscientizacao em seguranca da informacao.






E QUEM FORNECE ESSAS INFORMAGCOES MUNDO AFORA?
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MOTIVO 1

Tijolao e item de moda



ESIRve 2 ‘ Motivo 1: Tijolao é item de moda




RNPSQQ

MOTIVO 2

Tijolao nao precisa ter senha



RNpscan%f ‘ Motivo 2: Tijolao nao precisa ter senha
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Motivo 2: Tijolao nao precisa ter senha
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: Escolha o seu desenho h Escolha o seu desenho
Desenho registrado Desenho registrado
=
® ®
) ®
Tentar novamente Continuar Tentar novamente Continuar
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SO ter senha resolve?
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SO ter senha resolve?

Cifragem dos dados
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Sé ter sen ha resolve? ( Settings Touch ID & Passcode

Content lock
Select lock types to lock files in Gallery Voice Dial

ENCRYPTION Music Voice Control is always enabled.

Encrypt phnne ALLOW ACCESS WHEN LOCKED:
Encrypt all data on the phane

Today View

Cifragem dos dados (112

Encrypt SD card storage

Encrypt all data an the S0 card storage

Notifications View

SIM CARD LOCK Reply with Message

Set up SIM card lock Home Cnote:

fBBBB B

Wallet
PASSWORDS
Get cards or passes ready from the Lock screen by
PHESWﬂrd T}I"p!ﬂg "l.l'iSibIE' double-clicking the Home button.
Show last character of the hidden password E
as you type

Erase Data
PHOME ADMINISTRATION

Erase all data on this iPhone after 10 failed passcode
Phone administrators stiemela.
View or deactivate phone administrators | Data protection is enabled.

Unknown sources -
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So ter senha resolve?

Apagar dados remotamente
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Cc @ @ & https://www.google.com/android/find

SO ter senha resolve

Nicardgua
@ Caracas
Costa Rica .
On-line Panama
Localizagdo desativada C Venezuela
‘ Bogota Guiana
A TM19]TIM © ‘Guiana  Francesa
: calio Colombia % Suriname
u 25% Z RORAIMA = AMAPA
Quito
@
Equador
D» REPRODUZIR SOM >
M A AAT
O dispositivo tocara por cinco minutos, mesmo
se ele estiver no modo silencioso. ACRE Brasil
Pem . RONDONIA T( ANTIN
L.O MATO GROSS
4] PROTEGER DISPOSITIVO > g : P
: 3 A : OIRSg
Bloqueie o dispositivo e saia da sua Conta do Bolivia Brasflia
Google. Vocé tgmbém pode exibir uma
Apagar dados remotamente .-
s (o, ’ . L 7 ) \ AO PAULKC
blogueio. Ainda sera possivel localizar o Paraguai
itiv A E NA
dispositivo Sotneee |PARANA
Chile ; SANTAY
)g LIMPAR DISPOSITIVO AN Dt
. : = s ; Cord :
Limpe todo o contetido do dispositivo. Apos a -
limpeza, nao sera possivel localiza-lo. ® 8 LS
Santiago uenos A:reso
Argentina Momgvvdéu

https ://Www.google.co m/a nd roid/find Talvez seja necessario fazer login
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!l IDEA LTE 12:11 PM @ v 42% @ ) .1/ IDEA LTE 12:12 PM @ 7 42% @ )

< Apple iCloud £ iCloud Find My iPhone

On

SO ter senha resolve?

Find My iPhone

Locate, lock or erase your iPhone and supported ax
Off Your iPhone cannot be erased and reactivated without yee+
password. About Find My iPhone and Privacy...

é Find My iPhone

Send Last Location

iCloud Backup

Automatically send the location of this iPhone to Apple when

the battery is critically low.

m Books

Apagar dados remotamente-
Keynote @
ﬁi GarageBand @
iMovie @

@

n Apple Support
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SO ter senha resolve? Outros softwares

@

Google Find My Device

< Lookout

Lookout Mobile Se curity

Wheres My Droid

U McAfee '
McAfee Mobile Security - Cerberus Phone Security

Apagar dados remotamente I“i m

Avast Antivirus

etcC.
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MOTIVO 3

Tijolao inspirou o Highlander
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CAlI NO CHAO CAlI NO CHAO

QUEBRA A TELA QUEBRA O CHAO



Motivo 3: Tijolao inspirou Highlander

VO, CONTA AQUELA VEZ QUE VOCE CAIU
SEM CAPINHA DO SEGUNDO ANDAR E NEM TRINCOU
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MOTIVO 4

Backup do tijolao e mais simples
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Com tijolao
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etc.

L amazoncrive g,
:: Google Drive
@

| @ =- Microsoft
pphox & N/ i 771 T
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Alguns cuidados ao colocar arquivos em nuvem

v~ Senha para acesso nos apps de nuvem

® Senhas faceis/dbvias

v~ Duplo fator de autenticagao

v~ Dados cifrados

® Guardar todos os arquivos na nuvem

& App logado ou com senha gravada
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MOTIVO 5

Com tijolao, ninguém sabe onde voceé esta
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NOKIA




Motivo 5: Com tijolao, ninguém sabe onde vocé esta
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Motivo 5: Com tijolao, ninguém sabe onde vocé esta

Google

Historico de localizacao

Mostrar:| 30 dias ¥

P Mostrar marca temporal

Exportar para KML
Excluir o historico desse periodo

Excluir todo histérico

Alguns pontos foram ocultados da visualizacdo. Mostrar todos os
pentes Saiba mais

~ Museu da Lingua

L eny
Portuguesa

Vila
Madalena

Ia inah

Jardim
Leonor

o) A
L7 4 o
d'.':JuQ‘h
v Goisn
Sao Caetano
do Sul
jue Pargue
arx -/ /Severo Gomes SP-150 " %
< Fargue Chico Q
Mendes >

[n=anl
Distancia do local de partida (maior distancia: 49.913 km) -

Passe 0 mouse sobre o grafico para mostrar a localizacdo no mapa

iy e Hionnn

Parg
dos
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Paulo/Congonhas |

Casa
55 visitas registradas desde

Ponte Caio Pompeu De Toledo
44 visitas registradas desde

Rua Amaral Gurgel, 314-392

25 visitas registradas desde
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Motivo 5: Com tijolao, ninguém sabe onde vocé esta

o 401154 QL L oy

POPSTAR+ for Android

Version 1.16 can access

Device & app history

Crossy Road

also needs access to

{\: h:.

* retrieve running apps

9 Location
* precise location (GPS and network- Calendar
based) Uses calendar information

| Photos/Media/Files

* modify or delete the contents of
your USB storage

* read the contents of your USB
storage

Location

Uses the device's location

\!/ Microphone A
Uses the device's microphone(s)
¥  Wi-Fi connection information

 view Wi-Fi connections

It already has access to:

m Device ID & call information

In-app purchases, Photos/Media/
Files, Wi-Fi connection information
and Device ID & call information

ACCEPT

* read phone status and identity

Ej Other

})’ Google play

Updates to POPSTAR+ for Android may automatically
add additional capabilities within each group. Learn
more
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,9/ Check-in

Compartilhar fotos das redondezas
da residéncia ou do caminho de rotina

TAR COM PAULO SILVA,
Tg:SADO COM ANA SILVA,
TRABALHA NA HOTLINE S.A.,
PAI DE ANTONIO E JULIA.

55884556 (A NOITE)
ATE 21H, PORQUE CHEGO CANSADO
DA ACADEMIA E DURMO CEDO.

’ Compartilhar fotos de local de trabalho

’ Postar planos de viagem pessoal/profissional

Postar inf ses de rofi | CUIDADO. VOCE PODE ESTAR
' ostar Informagoes de rotina pessoa AGINDO ASSIM NA INTERNET
(ca min hOS, laze r, compan hias ’ etc ) Privacidade é seguranca. Proteja seus dados.

@G MPRAHA & MPDABAHIA (] @MPDAE DENUNCIE CRIVES CIBERNETICOS: WWWMPBAMPBR/NUCCIBER

http://www.nucciber.mpba.mp.br/wp-content/uploads/2013/11/cartilha_nucciber_2015.pdf Q0. teuld B [G& i i



Motivo 5: Com tijolao, ninguém sabe onde vocé esta

Desativando o histérico de localizacao

el D4R - BN Bl 14% & e D4R - BN Bl 14% & eeee0 VIVO 7T 09:20 9 37% M) eeeecV|VO T 09:20 7 37% W
¢ Google O : < Conta do Google . { Privacidade Serv. Localizagédo < Voltar Servigos do Sistema
—
Configurar dispositive préxime Histérico de |Oca|izagéo : Calibragem de Movimento & Dis... é
: Lembretes
0Os dados salvos na sua conta ajudam a oferecer experiéncias
Configurar seu perfil de trabalho mais personalizadas em todos os servigos do Google. Nas B c rtilh L i . 2
configuragbes, escolha quais dados serdo salvos na sua Conta do _! Ompa linar Loca 'Zaan ”_f
Google. © Mapas ula JO
Controle dos pais .
| Mehsagane —— Conexéo a Redes Wi-Fi 24 é g )
Controles de transmisséo de midia u g )t ;
o iAds com Localizagao ¥ @’
Souites Q Messenger Durante Uso
cossais 1
Gerenciamento de dados m Passbook SugeStoeS do SpOthght ;l.
Google Fit . E— e o Locais Frequentes 4 Sim
Histérico de localizagdo (pausado) ] g Siri e Ditado 7 ' y
Google Play Instant Z . .
Salva os locais que vocé visita com seus dispositivos, mesmo @ S'tes do Safan iral J MELHORIA DE PRODUTOS
que nao esteja usando um servigo especifico do Google, para
Gongle Pay fornecer mapas personalizados, recomendagoes com base nos s 7= =
lugares visitados e muito mais. Saiba mais Tempo s A N I D|agnost|co e USO 4 .~= .
Localizagéo .
GERENCIAR HISTORICO ) .ﬁ' . N\
a Tuneln Radio Durante U Populares Por Aqui 78
Mensagens de visualizagéo de apps
"g‘ WhatsApp Durante U Rotas e Transito @‘
Namero de telefone do dispositivo MOSTRAR TODOS OS CONTROLES DE ATIVIDADE ” y g =

Servigos do Sistema Melhorar Mapas 1
{1 @) < [ @] <
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MOTIVO 6

Tijolao nao € hackeado






‘ Motivo 6: Tijolao nao é hackeado

# Aplicativos maliciosos

Allow

Permissoes desnecessarias
e acesso nao-autorizado a recursos

Don't Allow

%% Sim Swap

Duplo fator de autenticacao
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Aplicativos maliciosos

e 06 Banco do sara celulares - e 0o sara Celulares - Apps para Android no Gt

Google Play [ = - anlieatha z )
Sooge Pl | [+ % hupsé play.google.com < > |[2][+]% hups@ play.google.com Auscaraplcatiose insnicdes 4

B G h
1006 IC la ale Pt ' = Explorar
g 3le play ", GO()(_{I& play Telefones Recursos Aplicativos+Jogos Instrucdes P
Categorias v Paginainicial ~ Populares  Langamentos Categorias v Bisteaiit i i Destaque Aplicativos Jogos Histérico de compras
Meus apps Meus S :
Banco pai GLERS finang

Comprar Governo Federal ! Comprar F
( : Brasil

Jogos B Adicionar a Lis <

Jogos

Escolha do editor

Escolha do editor Banco Santander do Brasil

Cpfou Cnpj
L B

o [RR—

Senha de Acesso a Internet

Conta Corrente dRenaa Fixa

-t (=
(LJPagamentos Egrundos
g Transteréncias

L Recargs de Celutar

(& Investimentas

D empreationss

Autoatendimento

n Telefone Celular

Kl Aous, Luz TeLEronE

Assinatura Eletronica

| _ooe M 008
Senha do Cartao (4 digitos Gratuito

10 opinides Resenhas
i Com o pe atras com esse app, eu acho que ele ndo é oficial
NecrrindA o termas por Humberto
Descrigao 27/05/2014
Com o aplicativo do /0cé tem acesso a Conta Pessoal(Pe o SOOI 1
langamentos futuros, pagamentos (inclusive com a camera), realizar trans DESCr \f\,aC
arquivos de pagamentos, pagamento eletronico de salarios, etc. ] Funcionou bem, até que em firr sara Windows Phone
Além disso, vocé pode utilizar o Code para realizar transagoes pela inte Com a nova versat por Artur
da Central de Atendimento, etc do cartao de credit 26/05/2014
Para acesso a sua Conta Pessoal, € necessario a senha de 8 digitos, a me E voce também ac Curtlr f B
financeiras, sera exigida a senha de 6 digitos. financiamento.
Para acesso a Conta de sua Empresa (Gerenciador Financeiro, PJ), sao ne d i f g . "
: pesa e ) Facilidade, rapidez Kkkkkk... € apenas um link para o site..vc ndo precisa baixa e ocupar

senha de 8 digitos, as mesmas utilizadas no Gerenciador Financeiro pela |
por Paulo espaco no seu celular bastar acessar pelo navegador
26, 14
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Allow

Don't Allow

Permissoes desnecessarias
e acesso nao-autorizado a recursos

Subway Surfers

nee » o

In-app purchases

Device & app history

e app to view one o

Identity

Photos/Media/Files

xternal storage¢

Wi-Fi connection information

nrormation at




Motivo 6: Tijolao nao é hackeado

65K/s 3C &R .l 50100:16 7278/s 3 & B2 .l 1581 00:16
< Informagdes da aplicagdo < Permissdes da aplicagdo
c = Came === o = g oz Game: === = ==
. Armazenamento ()
DESINSTALAR FORGAR PARAGEM G ———
Allow - ~ y = Armazenamento g Contatas ‘)
P d 468 MB utilizados no Armazenamento interno
™ Permissoes deshecessarias T —
~ = Utilizagao de dados
e acesso nao-autorizado a | . — pue
Permissoes
Armazenamento, Camera, Localiza¢ao, Microfone n Mensagens ‘)
Notificagoes \!/ Rleseitons ()
Abrir por predefinigao
Nenhuma predefini¢cao definida “ Telefone ‘D

Bateria

Memdria RAM

Utilizados 148 MB de memoria RAM nas ultimas 3
horas

AVANGADAS

Sobrepor a outras aplicagoes
N3an

https://www.kaspersky.com.br/blog/tudo-sobre-permissoes-dos-aplicativos-no-android /7147
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MOTIVO 7

Tijolao tem jogo da cobrinha.
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VOLTANDO AO MOTIVO 6

Tijolao nao € hackeado
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c ® U & nhttps: 'oglobo.globo.com/economia/tecnologia/google-admite-ouvir-gravacoes-captac B e e U v IN D ®

= O GLOBO Q f v © i

Google admite ouvir gravacdes
captadas por assistente virtual

Empresa alega que audios sdo usados para melhorar a compreensao de Google Home

linguas e sotaques

AFP 7
12/07/2019 - 11:18 / Atuslizado em 12/07/2019 - 11:27 goog/e,c(}ﬂ)/h@lﬂe

| >
O Google Assistente funciona em smartphones Android & alto-falantes inteligentes Foto: Justin Sullivan
AFP

MOUNTAIN VIEW — O Google
admitiu na quinta-feira que seus
funcionérios tiveram acesso a
gravacoes realizadas por seu
assistente virtual , apés revelacoes
do canal piiblico belga VRT .

https://oglobo.globo.com/economia/tecnologia/google-admite-ouvir-gravacoes-captadas-por-assistente-virtual-23802302
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c @ @ © & https:;//brasil.elpais.com/brasil/2019/07/18/tecnologia/1563466196_049167.htm! B -9 W%

v In DO ® =

TECNOLOGIA

Mensagens intimas

Mas que tipo de buscas ou conversas chegam a esses transcritores? Tudo o
"Ha conversas familiares,

entre amigos, discussdes e até papos intimos de casais.
consulta de enderegos e de lugares ou lojas, bem como mensagens de sexo e
a privacidade dos

usuarios é posta em xeque, pois nos audios se escutam dados sensiveis em
um ambiente que o Google nao controla por completo.

Nos casos de audios pertencentes a interagdes com o Google Home, a
ativagao do sistema também é feita pelo ‘Ok Google’ Varias vezes

entretanto. a oravacao comeca sem esse aviso I"ﬁ.nnn’rece muito aue a
a gravagao comega Sem esse aviso. ‘Acontece muito que a

R i e it L L T

pessoa diz algo parecido e ativa o microfone.

foi ativado”™. dizem os transcritores Nessas oravacdes. o aue se escuta
, mas outros continuam com sua conversa DESSDE| sem saber que .

foi ativado”, dizem os transcritores.

e ul.JL-IE'L-II A TULy AU DTy LR 1 Eul UE\JIII, IIEUI L S R WL B L LA LA R L L

A primeira fissura — conhecida— na couraga que custodia os dados pessoais
que os usuarios enviam ao Google ocorreu com o vazamento de mil dessas
gravagoes ao canal de televisao belga VRT NWS. Isso provocou o .

https://brasil.elpais.com/brasil/2019/07/18/tecnologia/1563466196_049167.html
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Como funciona a fraude (1)

JB)

% Sim Swap
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Como funciona a fraude (2)

@)
B

Sim Swap

Operadora
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Como funciona a fraude (3)

Vitima

JB)

% Sim Swap

Operadora
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Como funciona a fraude (4)

JB)

% Sim Swap
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= rseggnccf? —
...... + — v
| oo ’ Sucesso!
W v

Duplo fator de autenticagao
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Alguns softwares de 2FA

Google Authenticator @ Mlcrosoft Authenticator

)
Authy @ LastPass

FreeOTP

etcC.

Duplo fator de autenticacao
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MOTIVO 8

Tijolao nao tem falha critica de seguranca
de software.



e T tecnoblog

Falhades ios tem f

vulnerave

facilment

Vulnerabilidac

o Regagae, O cemmams

Crddig: endray_pegevy=h &
] i

A Check Point Res  Uma falha de seguran
revelar uma falha imtencionadas rouben
Samsung, Huawei  pelo menos desde jan

Varios smartphones Android ja vém com vulnerabilidades de
fabrica

Por Patricia Gnipper | 10 de Agosto de 2018 as 21hG5

Pesquisadores da empresa de seguranca Kryptowire encontraram falhas de seguranca
em aparelhos com Android, falhas essas gue ja vém de fabrica. O motivo s3o as
personalizagbes que as fabricantes fazem no Android para seus diferentes aparelhos,
sendo que Asus, Essential, LG e ZTE ja prometeram corrigir essas vulnerabilidades
encontradas.

Bugs no firmware de 10 dispositivos foram detectados pela empresa em guestdo, sendo
gue essas falhas podem permitir que um invasor faga de tudo um pouco: desde travar o
dispositivo e impedir gque o usuario o desblogueie, passando pelo controle de cdmeras e
microfione, a até mesmo instalar aplicativos maliciosos sem gue o usuario perceba.

Segundo a Kryptowire, tais falhas ndo sdo nativas do Android: elas surgem apds as
fabricantes ajustarem o codigo do sistema para modifica-lo de acordo com suas
oreferéncias. Contudo, ano 8 ano vemos este Ccenario se repetir, o gue pega mal para a
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Atualizando software...

W/
“7IN
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15:10 B2 @ NG .l 37% 5 1:28 g
il o -
< Atualiza¢Go de software 9]

{ General  Software Update

baixar e instalar

Ultima verificacéo em: 18 de setembro de 2014 .

0 download por redes méveis pode resultar em cobrangas 0 los 12.4

adicionais, Se for possivel, fa¢a 0 download por uma rede Apple |r!C

Wi-Fi. g
395 MB

iOS 12.4 introduces iPhone migration to
directly transfer data from an old iPhone to a
aanabiesiieheonertanpa diia rede Nihs new iPhone, includes enhancements to Apple
News+ and improves the security of your
iPhone or iPad.

Paixe s atualizacdes de software automaticamente

Download automético via Wi-Fi ()

Oltima atualizagGo

frditimaarvalianghie feiinstalada em 3t de agpste de 201165 0732 For information on the security content of
Apple software updates, please visit this
website:
https://support.apple.com/kb/HT201222

Learn More

Download and Install

@tomatic Updates 0 D

iPhone will try to install this update later tonight.
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MOTIVO 9

Tijolao nao cai em phishing/smshing.
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HOJE

Ola boa tarde senhor vinicius aqui é o
santoandre e parece que seu cartao
foi cronado 17

So precisamos que passa 0S seus
dados pra verifica o sistema

Foioque? 17133 »
Cronado
Qual banco? |, 4, »
Santoandre aquele vermelho

Ata,blz ;..



Motivo 9: Tijoldao nao cai em phishing/smshing

eeco0 TIM 4G @& 7 37% | )
< O < 0O
: : (011) 99652-9313 s
Prezado Cliente regularize
agora o seu dispositivo e evite T Mpesons
o bloqueio de suas senhas, Mensagem _ .
acesse Hoje, 19:19 Oi = =  seu Cartao Caixa 5536
www.santanderbr.com.br ou J XXXX XXXX 7760 vence em 02/19.
procure sua agencia. Acesse https://atualize.digital/
SANTAN DER: Compra cartoes.caixa/6cc756 e atualize seu
cadastro.
aprovada as 19:18:54,
Oi ™ ™ seu Cartao Caixa 5536
Pa ra ver seu Comprovante ou XXXX XXXX 6400 vence em 02/19.
27880 v CHAMAR efetuar o cancelamento, Acesse https://atualize.digital/
. cartoes.caixa/a42421 e atualize seu
ACGSSG. cadastro.
SMS/MMS
domingo, 12 de margo de 2017 Oi = =  seu Cartao Caixa 5536
XXXX XXXX 4031 vence em 02/19.
BB INFORMA: para continuar Toque{e P Acesse https://atualize.digital/
usando sua conta e preciso a pre—visualizagéo cartoes.caixa/bf2c56 e atualize seu
liberacao de seu smartfone, cadastro.
acesse http://acesso-bb-
seguranca.com/bb e libere Oi = &  seu Cartao Caixa 5536
agora. 124 goo.gl XXXX XXXX 9560 vence em 02/19.

Acesse https://atualize.digital/
cartoes.caixa/4eccea e atualize seu
cadastro.




Motivo 9: Tijoldao nao cai em phishing/smshing

Text Message
Today 01:1¢

Dear Customer,

Your ApplelD is due to expire
Today, Please tap http://bit.do/
cRgb6 to update and prevent
loss of services and data.

Apple smsSTOPto43420

00000 =T 22:59

< (12)

@ N% L

(019) 99698-3463 Contato

Mens. de Texto
Hoje 21:04

Apple informa

Seu dispositivo iPhone
em modo perdido foi
localizado acesse http://
www.i-cloud.hol.es para
obter mais informacoes.

+55 13 98107-30...
14:38

ONTEM

# As mensagens e chamadas desta conversa
estdo protegidas com a criptografia de ponta a
ponta, Toque para mais informacoes

: Boa Noite, Sr. I
cédigo do anunciante: ZAP1 1IN,
devido ao grande nimero de
reclamacoes referéncia ao seu
numero de contato, Estaremos
enviando um SMS, para verificagao.
Nos confirme o cédigo recebido em
seu smartphone.

Vocé estd conversando com uma conta comercial
Toque para mais informacdes

0la boa noite

N3o sei do que se tratam essas
reclamacgoes

As pessoas me ligam e eu respondo

o dinidan

_~ p
" : ? \\ \ s °
&) "/

{1 O +5511 97120-0751

Hoje

@ As mensagens e ligagdes desta conversa estho
protegidas com a criptografia de ponta a poma
Toque para mass informacdes

VERIFICAGAO DO ANUNCIO ATIVO

Ola Vendedor(a). Essa mensagem é para
verificagdo do anuncio ativo. Para
confirmagado de anuncio sera enviado
um SMS com 6 digitos. Devido ao
grande numero de tentativa de fraude na
plataforma , informe o cédigo
fornecido para que nao haja exclusdo do
mesmo.Para iniciar a verificagdo digite
OK!

Aguardamos o SMS fornecido !

Esta conta comercial no consta na sua Nsta
de contatos.

Bloquear Denuncar

Adicionar 203 Contatos

K-

29500

3159 gIRnn4A1sbt B19:23
sexta-feira, 17 de maio de 2019

Codigo do WhatsApp:

201-322

Ou toque neste
link para verificar
Seu numero:
v.whatsapp.com
201322

Nao compartilhe este
codigo

R 15:30

<#> Codigo do
WhatsApp: 139-414

Ou toque neste
link para verificar
seu numero:
v.whatsapp.com
139414

Nao compartilhe este
codigo

4sgLq1p5sV6 Bis2

BANE B il 4 [d69% & 19:12

© (B)
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MOTIVO 10

Tijolao nao tem gemidao do whatsapp.



Obrigado!

Yuri Alexandro

cais@cais.rnp.br
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