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Engenharia Social
O pesadelo da Segurança da Informação



Apresentação e uma breve história =P
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Antes de começar: o que é ser hacker?



O que é Engenharia Social?



Engenharia Social: definição de Kevin



Um pouco mais sobre...



Como você se autoavalia nesses casos?

Imagem adaptada do Blog da Cibersegurança



Freud tinha razão?



Será que a psicologia participa disso?



O que são os complexos de Jung?



O inconsciente realmente existe!



A Heurística



E a neurociência?



Relação corpo, mente e emoções

Amy Cuddy (Harvard), TED Global 2012.
Sua linguagem corporal e configuração 

bioquímica molda como você se comporta



Linguagem corporal é ciência?



Microexpressões como exploits
De acordo com Sergio Senna Pires, doutor em psicologia pela UnB e professor do 
Instituto Brasileiro de Linguagem Corporal, o duping delight apareceu em excesso.



Os neurônios espelhos como exploits



E a economia? A lógica como exploit!



Vamos fazer um teste?



Vamos fazer um teste?



Quebrando a banca - 21 (2008)



Confiabilidade Humana
Pensamento lento vs rápido



É um fator cultural?

!



Quem se preocupa?



A exploração da Engenharia Social



A exploração da Engenharia Social



A exploração da Engenharia Social



Quem está segura(o)?



O Processo de Decisão em si =)



É possível se blindar?



Estudar MUITO sobre os casos...



Mais recomendações de estudo...
Stephen Hawking e Leonard Mlodinow

“Mlodinow é sempre feliz em seu esforço de tornar 
a ciência acessível e divertida.”

Stephen Hawking



O que vimos até então?
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E o Raul Hacker Club?



www.apoia.se/raulhc



Muito Obrigado!


