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Autenticação

Gerenciamento de sessão

Interação com o banco de dados

Validação de entrada genérica

Lógica do aplicativo

+-------------------------------------------------+ 
|              OWASP Top 10 - 2017                | 
+-------------------------------------------------+ 
| A1: Injection                                   | 
+-------------------------------------------------+ 
| A2: Broken Authentication                       | 
+-------------------------------------------------+ 
| A3: Sensitive Data Exposure                     | 
+-------------------------------------------------+ 
| A4: XML External Entities (XXE)                 | 
+-------------------------------------------------+ 
| A5: Broken Access Control                       | 
+-------------------------------------------------+ 
| A6: Security Misconfiguration                   | 
+-------------------------------------------------+ 
| A7: Cross-Site Scripting (XSS)                  | 
+-------------------------------------------------+ 
| A8: Insecure Deserialization                    | 
+-------------------------------------------------+ 
| A9: Using Components With Known Vulnerabilities | 
+-------------------------------------------------+ 
| A10: Insufficient Logging & Monitoring          | 
+-------------------------------------------------+ 
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Broken Authentication
... and Session Management

Permite que o atacante possa capturar ou bypassar métodos de
autenticação utilizados por uma aplicação web vulnerável

Aplicação vulnerável: implementação precária de funções relacionadas
com a autenticação e administração da sessão

Inclui todos os aspetos de lidar com a autenticação:

Credenciais não protegidas no armazenamento

Credenciais de login previsíveis

IDs de Sessão expostos na URL

Senhas, IDs de sessão enviados em conecções não criptografadas

(...)



Broken Authentication
Impacto

Atacantes podem fazer um ataque de força bruta

Baseados em dicionário

Credential stuffing

Atacantes podem gerar sessions IDs se elas não forem geradas
randômicamente

Um ataque bem sucedido pode comprometer todo o sistema



Broken Authentication
Mitigando

Não expor ID de Sessão na URL

URL rewriting: ✗

http://example.com/sale/saleitems;jsessionid=2P0OC2JSNDLPSKHCJUN2JV?dest=Hawaii
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Mitigando
Não expor ID de Sessão na URL ✓

Definir política de senhas da organização ✓

Aplicar hash de encriptação com SALT

Criptografia Caseira ✗

MD5 ✗

SHA-1 ✗

SHA-2 ✓ (SHA-256,SHA-384,SHA-512...)



Broken Authentication
Mitigando
Não expor ID de Sessão na URL ✓

Definir política de senhas da organização ✓

Aplicar hash de encriptação com SALT ✓



Broken Authentication
Mitigando
Não expor ID de Sessão na URL ✓

Definir política de senhas da organização ✓

Aplicar hash de encriptação com SALT ✓

Colocar um timeout na sessão ✓



Broken Authentication
Mitigando
Não expor ID de Sessão na URL ✓

Definir política de senhas da organização ✓

Aplicar hash de encriptação com SALT ✓

Colocar um timeout na sessão ✓

Canal criptografado para transações - SSL/TLS ✓



Broken Authentication
Mitigando
Não expor ID de Sessão na URL ✓

Definir política de senhas da organização ✓

Aplicar hash de encriptação com SALT ✓

Colocar um timeout na sessão ✓

Canal criptografado para transações - SSL/TLS ✓

Implementar autenticação multi-fator ✓



Broken Authentication
Mitigando
Não expor ID de Sessão na URL ✓

Definir política de senhas da organização ✓

Aplicar hash de encriptação com SALT ✓

Colocar um timeout na sessão ✓

Canal criptografado para transações - SSL/TLS ✓

Implementar autenticação multi-fator ✓

Proteção contra ataques força-bruta -ex: Fail2Ban ✓



Unvalidated Redirects and Forwards
Open Redirect

Parâmetros em uma requisição GET não são validados e permitem
inserção de informações que redirecionam o usuário para um novo
website

Baseados em Header

https://www.example.com/login.html?RelayState=http%3A%2F%2FEvilWebsite.com

Baseados em Javascript

Talvez não funcione para funções do lado do servidor, mas funcione
no browser do usuário

Vetor de XSS
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Unvalidated Redirects and Forwards
Open Redirect

Muito utilizado para ataques de phishing

Acesse: https://catalogodefraudes.rnp.br/ e saiba mais!

https://catalogodefraudes.rnp.br/
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Unvalidated Redirects and Forwards
Open Redirect

Muito utilizado para ataques de phishing

Oauth

facebook.com/oauth.php?clientid=123&state=abc&redirect_url=https://yourdomain.com/
red.php?url%3dhttps://attacker.com/
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SSRF
Server Side Request Forgery

Atacante pede ao servidor web vulnerável para buscar uma URL por ele

Servidor vulnerável: o atacante tem controle parcial ou total das
requisições enviadas pela aplicação web

Tipos

Blind

Basic



SSRF
Server Side Request Forgery

Exemplo de aplicação vulnerável:

if (isset($_GET['url'])) {
   $url = $_GET['url'];
}



SSRF
Impacto
Atacante pode fazer requests arbitrários para qualquer website na Internet

GET /?url=http://google.com/ HTTP/1.1
Host: example.com



SSRF
Impacto
Atacante consegue acessar serviços e arquivos internos do web server que
não estão expostos para a internet

GET /?url=file:///etc/passwd HTTP/1.1
Host: example.com

E mais...

Conseguir metadata relacionado a Cloud Instances (ex: keys)

Scans de redes e portas nos IPs internos

Remote Code Execution (RCE)

(...)



SSRF
Blind
Servidor manda somente a resposta, sem o conteúdo



SSRF
Mitigando

Badlists e expressões regulares



SSRF
Mitigando
Badlists e expressões regulares ✗

HTTP Redirect

Wildcard DNS

Alternate IP encoding
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Goodlist e resolução DNS ✓

Atenção com as respostas do servidor ✓

Desabilite schemas URLs não utilizados ✓

Autentique nos serviços internos ✓



Análise Estática de Código
Verifica a qualidade do código sem executá-lo

Ferramentas:

Bandit (Python)
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Princípios de Segurança de Servidores
Conheça seu sistema ✓

Conheça seu inimigo ✓

Defesa em profundidade ✓

Desinstale os serviços desnecessários ✓

Princípio do menor privilégio → trust policy ✓

A configuração padrão nunca é a mais segura ✓

Proteção é importante, mas detecção é essencial ✓



Servidores Web

Fonte: https://trends.builtwith.com/web-server

https://trends.builtwith.com/web-server


Hardening de Servidores Web
Remova a versão do servidor do Banner ✓
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# vim $Web_Server/httpd.conf

ServerTokens Prod
ServerSignature Off
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Hardening de Servidores Web
Remova a versão do servidor do Banner ✓

Desative a listagem dos diretórios em browser ✓

# vim $Web_Server/httpd.conf

<Directory /opt/apache/htdocs>
Options None
</Directory>
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Hardening de Servidores Web
Remova a versão do servidor do Banner ✓

Desative a listagem dos diretórios em browser ✓

Etag ✓

Execute o Apache de uma conta não privilegiada ✓

# groupadd apache
# useradd -G apache apache
# chown -R apache:apache /opt/apache

# vim $Web_Server/httpd.conf

User apache
Group apache
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# cd $Web_Server/
# chmod -R 750 bin conf
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Hardening de Servidores Web
Mude a permissão do binário e do diretório de configuração ✓

Proteja as configurações do sistema ✓

# vim $Web_Server/httpd.conf

<Directory />
   AllowOverride None
</Directory>
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Mude a permissão do binário e do diretório de configuração ✓

Proteja as configurações do sistema ✓

Mantenha apenas os métodos HTTP que vá realmente usar ✓

# vim $Web_Server/httpd.conf

<LimitExcept GET POST HEAD>
   deny from all
</LimitExcept>
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Hardening de Servidores Web
MITM → Use SSL ✓

Break SSL Key → Mude para 2048 bit key e habilite cifras SSL fortes ✓

# openssl req -out name.csr -newkey rsa:2048 -nodes -keyout name.key

SSLCipherSuite HIGH:!MEDIUM:!aNULL:!MD5:!RC4
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DoS → Configure o valor de Timeout ✓

Timeout 60
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Hardening de Servidores Web
MITM → Use SSL ✓

Break SSL Key → Mude para 2048 bit key e habilite cifras SSL fortes ✓

DoS → Configure o valor de Timeout ✓

XSS → Configure cookie com as flags HttpOnly e Secure ✓

Header edit Set-Cookie ^(.*)$ $1;HttpOnly;Secure



h2t
HTTP Hardening Tool
Verifica os cabeçalhos HTTP da aplicação web e sugere melhorias de
configuração - adicionar ou retirar cabeçalhos
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