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Broken Authentication

... and Session Management

e Permite que o atacante possa capturar ou bypassar métodos de
autenticacdo utilizados por uma aplicagdo web vulneravel

e Aplicacdo vulneravel: implementacdo precaria de fun¢des relacionadas
com a autenticacdo e administracdo da sessado

e Inclui todos os aspetos de lidar com a autenticacao:

o Credenciais ndo protegidas no armazenamento

o

Credenciais de login previsiveis

(0]

IDs de Sesséo expostos na URL

o

Senhas, IDs de sessdo enviados em conecc¢des ndo criptografadas

o (...)



Broken Authentication

Impacto

e Atacantes podem fazer um ataque de forca bruta
o Baseados em dicionario
o Credential stuffing

e Atacantes podem gerar sessions IDs se elas ndo forem geradas
randomicamente

e Um ataque bem sucedido pode comprometer todo o sistema



Broken Authentication
Mitigando

Nao expor ID de Sessdo na URL

e URL rewriting: x

http://example.com/sale/saleitems; jsessionid=2PO0C2ISNDLPSKHCJUN2JV?dest=Hawaii
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e Password Change Control o/
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Broken Authentication
Mitigando

Nao expor ID de Sessdo na URL o

Definir politica de senhas da organizacao 4

Aplicar hash de encriptacdo com SALT

 Criptografia Caseira X

e MD5 x
o SHA-1 x

o SHA-2 4 (SHA-256,SHA-384,SHA-512...)
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Broken Authentication
Mitigando

Nao expor ID de Sessdo na URL o

Definir politica de senhas da organizacao 4
Aplicar hash de encriptacdo com SALT v/
Colocar um timeout na sessado 4

Canal criptografado para transacdes - SSL/TLS 4
Implementar autenticacdo multi-fator 4

Protecdo contra ataques forca-bruta -ex: Fail2Ban o/



Unvalidated Redirects and Forwards
Open Redirect

o Parametros em uma requisicdo GET ndo sdo validados e permitem
insercdo de informacdes que redirecionam o usuario para um novo
website

e Baseados em Header
https://www.example.com/login.html?RelayState=http%3A%2F%2FEvilWebsite.com

» Baseados em Javascript

o Talvez ndo funcione para fung¢des do lado do servidor, mas funcione
no browser do usudrio

o Vetor de XSS
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Unvalidated Redirects and Forwards
Open Redirect

e Muito utilizado para ataques de phishing

- Catdlogo de Fraudes x|+

i [ ik b

. HHP IHIC 10 ESTATISTICAS DUYIDAS

CATALOGO DE FRAUDES

0 Catalo Qo de Fraudes da RMP lancado em 2008 através de seu Centro de Atendimer .'_I a Incidentes de Se quranca | CAIS)

e atualmente mantido em parcena com o PaP-BA/RNE tem comao objetivo conscientizar a comunidade sobre 05 principais

polpes que estio em circulacan na internet, identificando e divulgando fraudes reportadas pela comunidade ou coletadas

pc SNSOTES

Este catalogo & um repositanio de mensagens classificadas como fraudulentas, servindo como uma fante de informagao
gue auxilia a ndo propagacao de fraudes disseminadas por email e fornecendo informactes sobre como se proteger
desse tipo de golpe

Para reportar urma mensagem suspeita ou fraudulenta, encaminhe a mesma para pl Mais orientagdas
na sessa0

Para conhecer o CAIS e outras iniciativas da RMP acesse wiww

Acesse: https://catalogodefraudes.rnp.br/ e saiba mais!


https://catalogodefraudes.rnp.br/
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Unvalidated Redirects and Forwards
Open Redirect

e Muito utilizado para ataques de phishing

e Oauth

facebook.com/oauth.php?clientid=123&state=abc&redirect_url=https://yourdomain.com/
red.php?url%3dhttps://attacker.com/
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Unvalidated Redirects and Forwards
Open Redirect

e Muito utilizado para ataques de phishing
e Oauth

o SSRF



SSRF

Server Side Request Forgery

« Atacante pede ao servidor web vulneravel para buscar uma URL por ele

« Servidor vulneravel: o atacante tem controle parcial ou total das
requisicoes enviadas pela aplicacdo web

» Tipos
o Blind

o Basic



SSRF

Server Side Request Forgery

elasticsearch.

Il kibana

iz M
—I--l SSRF h — O —> MEMCACHED
g racs
I .mungDDB

Exemplo de aplicacdo vulneravel:

if (isset(S_GET['url'])) {
Surl = $ GET['url'];
}



SSRF

Impacto

Atacante pode fazer requests arbitrarios para qualquer website na Internet

GET /?url=http://google.com/ HTTP/1.1
Host: example.com

1. Examgle.com Server

=

harim send & regueest o googhe cam

\
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W
Sends the responss ﬂ

o attacker
Hesponse fram googhe. com
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SSRF

Impacto

Atacante consegue acessar servigos e arquivos internos do web server que
ndo estdo expostos para a internet

GET /?url=file:///etc/passwd HTTP/1.1
Host: example.com

E mais...

Conseguir metadata relacionado a Cloud Instances (ex: keys)

Scans de redes e portas nos IPs internos

Remote Code Execution (RCE)

e (...)



SSRF

Blind

Servidor manda somente a resposta, sem o conteudo

Response
URL parameter RTT Conclusion
P HTTP status
http://127.0.0.1:22 200 10ms Portis open
http://127.0.0.1:23 500 10ms Portis closed
Firewalled or unable to
http://10.0.0.1/ 500 30010ms
route traffic to server
Portis closed and trafficis
http://10.0.0.1:8080/ | 500 10ms

routed to server




SSRF

Mitigando

Badlists e expressdes regulares



SSRF

Mitigando

Badlists e expressdes regulares x

e HTTP Redirect
e Wildcard DNS

o Alternate IP encoding
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SSRF

Mitigando

Badlists e expressdes regulares x
Goodlist e resolucdo DNS 4

Atencdo com as respostas do servidor 4
Desabilite schemas URLs ndo utilizados 4

Autentique nos servicos internos 4
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Analise Estatica de Codigo

 Verifica a qualidade do codigo sem executa-lo
e Ferramentas:

o Bandit (Python)

o Coverity (C, C++, C#, Objective-C, Java...)

o Brakeman (Ruby on Rails) - Railsgoat

in "ApplicationController’
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Principios de Seguranca de Servidores

Conheca seu sistema 4

Conheca seu inimigo 4

Defesa em profundidade o

Desinstale os servicos desnecessarios v
Principio do menor privilégio - trust policy 4
A configuracdo padrdo nunca € a mais segura 4

Protecdo é importante, mas deteccao € essencial 4



Servidores Web

Distribution for websites using Web Server technologies

nginx 31%

Fonte: https://trends.builtwith.com/web-server


https://trends.builtwith.com/web-server

Hardening de Servidores Web

Remova a versao do servidor do Banner /



Hardening de Servidores Web

Remova a versao do servidor do Banner /

¥ Response Headers view source
Accept-Ranges: bytes
Connection: Keep-fAlive
Content-Length: 4897
Content-Type: text/fhtml; charset=UTF-8
Date: 5Sun, 18 Feb 2818 @7:81:37 GMT
ETag: "1321-5858ale728288"
Keep-Alive: timeout=5, max=95
Last-Modified: Thu, 16 Oct 2814 13:28:58 GMT
| Server: Apache/2.4.6 (Cent0S) |

# vim SWeb_Server/httpd.conf

ServerTokens Prod
ServerSignature Off



Hardening de Servidores Web

Remova a versao do servidor do Banner /

Desative a listagem dos diretorios em browser 4



Hardening de Servidores Web

Remova a versao do servidor do Banner /

Desative a listagem dos diretorios em browser 4

Index of /

Mame Last modified Size Description

Parent Directory 13-0ct-2006 22:24 -

activitv-icon.gif 0l-Aug-2002 13:52 1k

adesso-kevboard. Jpg 19-Jan-2006 09:40 10k

amazon-uk-dvd-rental..®> 21-Aug-2006 00:39 27k

FEEE ¢

american red crogs.gif 31-Aug-2005 17:15 5k




Hardening de Servidores Web

Remova a versao do servidor do Banner /

Desative a listagem dos diretorios em browser 4

# vim SWeb_Server/httpd.conf

<Directory /opt/apache/htdocs>
Options None
</Directory>

Forbidden

You don't have permission to access / on this server.



Hardening de Servidores Web

Remova a versao do servidor do Banner v/
Desative a listagem dos diretorios em browser 4

Etag o



Hardening de Servidores Web

Remova a versao do servidor do Banner v/
Desative a listagem dos diretorios em browser 4

Etag o
# vim SWeb Server/httpd.conf

FileETag None
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Etag 4

Execute o Apache de uma conta ndo privilegiada o/



Hardening de Servidores Web

Remova a versado do servidor do Banner 4
Desative a listagem dos diretorios em browser 4
Etag o

Execute o Apache de uma conta ndo privilegiada o/

# groupadd apache
# useradd -G apache apache
# chown -R apache:apache /opt/apache

# vim SWeb_Server/httpd.conf

User apache
Group apache
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Hardening de Servidores Web

Mude a permissdo do binario e do diretério de configuracgao o/

# cd SWeb_Server/
# chmod -R 750 bin conf
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Hardening de Servidores Web

Mude a permissdo do binario e do diretério de configuracgao o/

Proteja as configuracdes do sistema o
# vim SWeb_Server/httpd.conf

<Directory />
AllowOverride None
</Directory>
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Hardening de Servidores Web

Mude a permissdo do binario e do diretério de configuracgao o/
Proteja as configuracdes do sistema o

Mantenha apenas os métodos HTTP que va realmente usar o/
# vim SWeb Server/httpd.conf

<LimitExcept GET POST HEAD>
deny from all
</LimitExcept>
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Hardening de Servidores Web

MITM — Use SSL ‘/

Break SSL. Key — Mude para 2048 bit key e habilite cifras SSL fortes 4

# openssl req -out name.csr -newkey rsa:2048 -nodes -keyout name.key

SSLCipherSuite HIGH:!MEDIUM:!aNULL:!MD5:!RC4
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Break SSL. Key — Mude para 2048 bit key e habilite cifras SSL fortes 4

DoS — Configure o valor de Timeout o/



Hardening de Servidores Web

MITM — Use SSL ‘/

Break SSL. Key — Mude para 2048 bit key e habilite cifras SSL fortes 4

DoS — Configure o valor de Timeout o/

Timeout 60



Hardening de Servidores Web

MITM — Use SSL o/
Break SSL. Key — Mude para 2048 bit key e habilite cifras SSL fortes o/
DoS — Configure o valor de Timeout o/

XSS — Configure cookie com as flags HttpOnly e Secure o/



Hardening de Servidores Web

MITM — Use SSL o/
Break SSL. Key — Mude para 2048 bit key e habilite cifras SSL fortes o/
DoS — Configure o valor de Timeout o/

XSS — Configure cookie com as flags HttpOnly e Secure o/

Header edit Set-Cookie ~(.*)$ $1;HttpOnly;Secure



h2t
HTTP Hardening Tool

Verifica os cabecalhos HTTP da aplicacdo web e sugere melhorias de
configuracdo - adicionar ou retirar cabecalhos

} [gildasiofigwerty

! -
e

VENV

[we
|

| £~
I

|
I.-J
r—

https: //github.com/gildasio/h2t

http: //hack .me
Server
Cookie not HTTP Only
Cookie not over SSL/TLS
Cookie not only from SameSite
[#+] Referrer-Folicy
[+] X-Content-Type-Options
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