
 
 
 
 
Andrea Campelo 
Information Security MSc Candidate 
CISM, ISO 27001 Lead Auditor 
Diretora Executiva da tecnoAtiva 
andrea@tecnoativa.com.br 



Príncipe Harry  
quer que o Fortnite  
seja banido do Reino 
Unido 
 
 
 
Fonte: BBC News 
https://www.bbc.com/news/newsbeat-48696763 

Fonte: Financial Times 
https://www.ft.com/content/d74207d2-b39a-11e9-8cb2-799a3a8cf37b 

Image: Reuters/USA TODAY 
Sports 

  

 De que forma  

      este mundo conectado  

    traz desafios de  

 segurança cibernética 

         para a nossa sociedade 



Nós  
vivemos  
uma  
vida digital 

 pessoas 
 organizações 
 nações 





Fonte: https://www.weforum.org/agenda/2019/03/the-8-vital-questions-
we-need-to-address-about-international-cyber-power-and-security/ 

 

 agricultura, distribuição de alimentos, bancos, saude, transporte, agua, energia 



 o Stuxnet atacou Natanz, uma planta nuclear do Irã 

 depois que se alastrou, afetou computadores em diversos lugares do mundo  

 considerada a primeira arma cibernética 

 motivação política 

 acirrou o conflito geopolitico entre Estados Unidos, Israel e Irã 

Fontes: Schneier, B. (2018). Click Here to Kill Everybody: Security and Survival in a Hyper-Connected World 

 https://www.wired.com/2014/11/countdown-to-zero-day-stuxnet/ 

2010 | Stuxnet 
Guerra Cibernética 



VEP - Vulnerability Equity Process 



Bug Bounty Program’s | Programa de Recompensa de Bug 

https://breakingdefense.com/2016/11/hack-us-please-dod-opens-up-all-

websites-to-white-hat-hackers/ 

https://www.hackerone.com/blog/Hack-The-Army-Results-Are-In 

https://breakingdefense.com/2017/08/hack-us-please-air-force-pays-130k-in-bug-bounties-under-obama-program/ 



 os Estados Unidos responsabilizaram a Coréia do Norte 

 o Wannacry usa uma arma cibernética que vasou do NSA 

 o NHS registrou 19 mil cancelamentos em uma semana 

gerando um prejuizo de £ 20 milhões 

 a vulnerabilidade que foi explorada já tinha uma correção disponível 

Fontes: Schneier, B. (2018). Click Here to Kill Everybody: Security and Survival in a Hyper-Connected World 

 https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/ca 

2017 | Wannacry 
Guerra Cibernética 

https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
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VEP - Vulnerability Equity Process 

https://www.lawfareblog.com/future-vulnerabilities-equities-processes-around-world 



Fonte: https://pcworld.com.br/desafio-para-hackers-voce-consegue-invadir-um-tesla-model-3/ 

  quais  
        desafios de  
segurança cibernética 
       a IoT trará ? 



Quais desafios de 

segurança cibernética 

a Internet dos Corpos 

(IoB) trará ? 

Fonte: https://researcher.watson.ibm.com/researcher/view_group.php?id=10008 

Body Area Network 

 definida pelo IEEE 802.15 

 dispositivos que operam sobre, dentro e no entorno do corpo humano, 

 porém não limitado ao corpo humano 

 que servirá a uma variedade de aplicações  

inclusive médicas, de consumo, de entretenimento, entre outras 



2013 | Revelações de Snowden 
Controle e Vigilância 

 “Collect it all” 

Keith Alexander, diretor da National Security Agency (NSA) 

 programa de vigilância global das agencias de inteligência americanas e britânicas 

 acesso direto da NSA e FBI aos servidores da Microsoft, Google, Facebook, Apple, Skype, 

Youtube, Yahoo 

 escuta telefônica de vários líderes globais 

 vigilância em massa da população americana através do monitoramento do tráfego das 

companhias de telecomunicação 

Fonte: https://www.theguardian.com/commentisfree/2013/jul/15/crux-nsa-collect-it-all 



Fonte: https://www.theguardian.com/us-news/2015/feb/23/nsa-director-defends-backdoors-into-technology-companies 

2015 | Estratégia de Segurança Cibernética do Governo Obama 
Controle e Vigilância 

 Rogers considera necessário um conjunto 

de tecnologias, leis e políticas para 

combater crimes cibernéticos e evitar os 

ataques terroristas 

 as empresas ponderam que não têm 

como manter um backdoor para o 

governo sem comprometer a segurança 

como um todo 



Fontes: https://www.rferl.org/a/convicted-computer-hacker-drinkman-gets-12-year-jail-role-credit-car-hacking-scheme/29040879.html 

https://www.bbc.com/news/uk-england-42733638 

Combate ao Crime Cibernético 

Invadiu a rede de 16 empresas, including 7-Eleven, 
Carrefour, JC Penney  e JetBlue Airways gerando 
mais de US$300 milhões de prejuizo. 



Combate ao Crime Cibernético 

O grupo utilizava site de comércio 
virtual para consumar a prática dos 
crimes e chegou a movimentar cerca 
de R$ 12 milhões em um ano. 

Fontes: https://www.pcdf.df.gov.br/noticias/8484/pcdf-deflagra-operacao-e-commerce-2 
https://g1.globo.com/to/tocantins/noticia/pf-faz-operacao-contra-hackers-no-tocantins-e-em-mais-tres-estados.ghtml 
https://ndonline.com.br/noticias/maior-hacker-do-sul-do-brasil-e-preso-em-apartamento-de-luxo-em-balneario-camboriu/ 



Fonte: https://www.fbi.gov/news/testimony/going-dark-encryption-

technology-and-the-balances-between-public-safety-and-privacy 

2015 | O Problema “Going Dark” 
Privacidade e Segurança Nacional 

 

 o dilema da criptografia 

 a criptografia é padrão em alguns 

serviços de comunicação e 

dispositivos usados atualmente 

 o FBI justifica a necessidade de ter 

acesso a estas informações para 

combater o crime organizado, os 

ataques terroristas e promover a 

segurança nacional 



 

 

 Aliança Five Eyes 

US, Canadá, UK, Australia, NZ 

 “

 “The Governments of the Five Eyes 
encourage information and 

communications technology service 

providers to voluntarily establish 

lawful access solutions to their 

products and services that they 

create or operate in our countries.”  

2018 | Declaração de Princípios sobre Acesso à Evidência e Criptografia 
Privacidade e Segurança Nacional 

Fontes: https://www.schneier.com/blog/archives/2018/09/five-eyes_intel.html 

https://www.ag.gov.au/About/CommitteesandCouncils/Documents/joint-statement-principles-access-evidence.pdf 



https://cybertechaccord.org/ 

 acordo de +100 empresas globais 

 promover um mundo on-line mais seguro 

 colaboração entre empresas de tecnologia globais  

 proteger clientes e usuários 

 ajudá-los a se defender contra ameaças maliciosas 



https://cybertechaccord.org/ 





Capitalismo de Vigilância 
Controle e Vigilância 

 arquitetura digital onipresente que prevê e controla o comportamento humano 

 as principais empresas neste cenário são Google e Facebook 

 captura a experiência pessoal privada, transforma em dados, e através da 

inteligência artificial, traça os perfis psicológicos, faz previsões e influência o 

comportamento das pessoas 

 tem pouca resistência da sociedade e não tem regulamentação adequada para 

evitar os excessos 

Fontes: Zuboff, S. (2018). The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of Power 



2016 | Pokemon GO 
Controle e Vigilância 

 experimento social com uso de realidade 

aumentada 

 influenciou as ações não só no mundo 

virtual mas também no mundo físico 

 coletou um enorme volume de dados 

 lojas, bares e restaurantes pagaram para 

que os Pokemons aparecessem em seus 

estabelecimentos para atrair clientes 

Fontes: Zuboff, S. (2018). The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of Power 

 https://www.wired.co.uk/article/the-age-of-surveillance-capitalism-facebook-shoshana-zuboff 



Inteligência artificial e vigilância cibernética:  
previsão e influência do comportamento humano 

Fonte: https://www.theguardian.com/books/2018/sep/14/yuval-noah-harari-the-new-threat-to-liberal-democracy 

Governos e organizações vão lhe conhecer melhor do que você mesm@ 

inteligência artificial 

biotecnologia 

dados coletados 

perfil psicológico 

medo 

ódio 

preconceito 

desejos pré-existentes 



Fonte: https://www.theguardian.com/news/2018/mar/17/data-war-whistleblower-christopher-wylie-faceook-nix-bannon-trump 

O Escândalo da Cambridge Analytica 
Controle e Vigilância 

 cientista de dados criou uma ferramenta de guerra psicológica 

para a Cambridge Analytica 

 trabalhou para o referendo do Brexit  

para o Reino Unido sair da União Européia 

 traçou o perfil psicológico e politico de 50 milhões de 

americanos a partir dos dados do Facebook 

 trabalhou para a campanha eleitoral de Donald Trump em 2016 

 a Cambridge Analytica fechou depois do escândalo 

 Os Estados Unidos e a Inglaterra estão investigando estes casos 

 



O Escândalo da Cambridge Analytica 
Controle e Vigilância 

https://brasil.elpais.com/brasil/2019/07/12/economia/1562962870_283549.html 





A 4a Revolução Industrial não vai mudar apenas o que fazemos, vai mudar quem somos. 

“Nós estamos nos tornando animais hackeáveis.” 
Yuval Harari 

Hackable humans and digital dictators: Q&A with Yuval Harari | Al Jazera 

 
Fonte: https://www.aljazeera.com/indepth/features/hackable-humans-digital-dictators-qa-yuval-noah-harari-180824095306982.html 
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