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(UNEB)
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Spear phishing

&«

Voltar P2 Restaurar para Caixa de entrada [0 Mover I Apagar 0 N3o & spam e

Cadé vocé YURI?

o

"
Para: yurialexandro@yahoo.com.br

Estamos com saudades... Visualzar como pagina web

Faz tempo que
Nos aqui da

ACESSEe WWW. .com.br e aproveite agora mesmo o seu cupom!

QUERO MEU DESCONTO —




Spear phishing

vy
¥
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Oficial Emissor MF-e Digital-BR-012 <danfeemitidahojel
° 2@brincos.onmicrosoft.com:

Ter 25/09/2013, 07:24

Para: yurialexandro@hotmail.com

Caro Cliente(a) ‘o
Segue em Anexo Nf-e (413553489346865.pdf)
Mota Fiscal Emitida, clique no link abai A /-»“.,h '?z: .' : ‘e fi5ca "\
7 4
Danfefi#135534£03463¢ acessar
L\ T
e on ’
CHAVE PARA CCINSULT# NE AUTEMTI of 18098195863365330826905732
Valor da Mota: R 2.248,1]
Protocolo: - 3GOUDW4GEOLRTEGXOX -
e}

Esta mensagem foi enviada por uma caixa de e-mail ndo monitorada.

Favor nao responder esta mensagem, caso nao seja o destinatario da mesma , desconsidere o e-mail.

danfenfe.com/6EEDE64FIEEEEEDEBESEATEBAZETS W




Spear phishing

GO DE FRAUDES CRIS/RNP

manutencao progra ie webmail, e, como [ ]
resultado, este viru
conta deve ser at /a
spam-Secure 20 ] ST i hportantes.
Preencher as co i - i
sera suspenso
20 R R ok ok
usuario:
password:
Data de Nascin
Ano-mail / criag
EE S S E S S S S S ST 5
Se nao o fizer de ‘ S S gl : ' do ndo
estiver em uso e eit 0sso banco de
dados webmail

Suporte ufba.br.
ufba.br Webmail EQUIPE
© Copyrights Reservados 2013




Spear phishing

PREJUIZOS

Uso da conta de e-mail para envio de novos phishings.

Causar interrupg¢ao do servico de e-mail da instituicao.

Permitir acesso do atacante a sistemas corporativos.

Atacante usa a conta para se passar pelo usuario e
enganar outras pessoas.




Spear phishing

COMO EVITAR

DESCONFIE SEMPRE de e-mails suspeitos.

(quem mandou, gramatica ruim, confirmacao de
senha, promessas faceis, etc.)

EM HIPOTESE ALGUMA abra anexos.

NUNCA clique em links.

CHEQUE informac6es sempre que necessario.

s CAIS - Centro de Atendimento a o

Incldentes de Seguranca

calsacans np ix

AES..

GURANCA




Spear phishing

phishing@cais.rnp.br

O Braxil ¢ um dos palses
com malores indices de
ataques de phishing
Cerca de 20% dos
usuérios brasileiros
foram afetados no
primeiro trimestre de
2018

s
B

Com tantas noves freudes
o cada din, ¢ importante
saber identificer as
mensagens maliciosas
recebidas por e-mail Elas
podem infectar seu
computador com virus
roubar informeqBes
pessoais e causer uma

série de problemas

O Cetdlogo de Fraudes

da ANF & um

reposténo de fraudes

cletrénicas que suxda
na identsficaco e

sjuda na proteche
contre golpes ne
Intermet

CAIS - Centro de Atendimento 2

Incldentes de Seguranga

calsacansnmp i

o

oEN

ES..

RANCA







Botnhets

BOTMASTER

C&C-SERVERS
(COMMAND & CONTROL)

oEN

Eﬁﬂs...
GURANCA




Botnets ‘ ‘

Port 1 Faffic [1h)

¢ & 8 8 B
3 3 X

PREJUIZOS

1T
L4

Acesso nao-autorizado a arquivos e informacoes
pessoais e confidenciais.

Auackc; |
Controller ‘ R >
ShLh Yy

Uso de recursos do computador para fins nao
autorizados ou ilicitos (ex. cryptojacking).

Uso do computador ou dispositivo em incidentes de “ ﬁ;\
seguranc¢a da informacao.




Botnhets

COMO EVITAR

DESCONFIE SEMPRE, EM HIPOTESE ALGUMA,
NUNCA, CHEQUE...

TENHA CUIDADO ao baixar arquivos, ndo abra e-mails
suspeitos.

NAO CLIQUE em links recebidos de e-mails, nem acesse #
sites suspeitos.

USE E ABUSE de softwares antivirus eficientes.

ATUALIZE sempre seu computador ou dispositivo movel.




Ransomwares

% Wanna Decryptor 1.0 = x|

Ooops, your files have been encrypted!

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a
; . way to recover your files, but do not waste your time. Nobody can recover your
Payment will be raised on files without our decryption service
5/15/2017 16:25:02

e Can | Recover My Files~

Sure. We guarantee that you can recover all your files safely and easily. (Butyou _
have not so enough time.)

You can try to decrypt some of your files for free. Try now by clicking <Decrypt>
Your files will be lost on If you want to decrypt all your files, you need to pay.

5/19/2017 16:25:02 You only have 3 days to submif the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able fo recover your files forever.
Time Left

How Do | Pay?

How Ransomware Works

Ransomware starts with an unsolicited
email, typically designed to trick the victim
into clicking on an attachment or visiting a
webpage.

\,
3

The ransomware
encrypts important
files on the system
and demands a
ransom payment
using the digital
currency bitcoin.

”
g e 7

Source: staff reports

e The ransomware
leverages flaws in
the computer’s
operating system t¢
force it to run
ransomware code.

\
0,
NS

\l

The WannaCry @
ransomware uses
a Windows flaw to repllcate

itself and spread around the
computer network.

THE WALL STREET JOURN!




Fraudes
Financeiras




De quantos modos seus
dados bancarios podem b
ser roubados?




raudes financeiras

@

_ N° Cartao
de
crédito

v =@ =@
agéncia N°

Conta Senha

L= =

| hosts - Bloco de notas
| Arquivo _Editar

Formatar Exibir Ajuda
Copyright (c) 1993-2009 Microsoft corp. .

This is a sample HOSTS file used by Microsoft Tcp/1P for windows.

This file contains the mappings of IP addresses to host names. Each
entr‘/ should be kept on an individual 1ine. The IP address should

be placed in the first column followed by the corresponding host name.
The IP address and the host name should ge

space.

separated by at least one
Additiona11¥ comments (such as these) may be lnserted on 1r\d1v1dua'|
Tines or following the machine name denoted by a symbol

For example:

102.54.94.97
38.25.63.10

rhino. acme. com
X. acme. com

# source server
# x client host

TrTrTTRERREBELTETRS

# localhost name resolution is handled within DNs itself.
# 127.0.0.1 Jocalhost
# ozl Tocalhost

127.0.0.1

198.106.228.156
198.106.228.156
198.106.228.156
198.106.228.156
198.106.228.156
198.106.228.156
198.106.228.156
198.106.228.156

www. google. com. br
citibank.com.br
citibank.com
infoseg. gov br
real.com,
bancoreal. cnm br
unfibanco. com
unibanco. com. br
www. bb. com. br

Instalacao de malwares

Keylogger

Alteracao do arquivo de

resolucao de nomes (hosts
’CW

3 bocrrar

P Autoatendimento
Tiutar:
1* Tiulor j

Agtecia:

Como acessa?

Conta:

Senha ce autoatenamento (8 aguoslz

e Técnico 0800 1290300

Gerenc

tador Finan

Acesse 3 Conta 63 30 empiesa
> Saba s

Proteps 5eu bem man precioso

> Sabo man




Fraudes financeiras

Comprometimento de

modems/roteadores ADSL

Alteracao do servidor de resolucao
de nomes (DNS)

Vulnerabilidade: modem esta
configurado com senha padrao ou
de facil descoberta

Computador nao é comprometido, mas
a conexao é maliciosa

i

oEN

THES..
AES.
cAls : s
= S




Fraudes financeiras

Comprometimento dos

# Status

() Basic
* ADSL Mode
. WAN Seitting
« LAN Setting

+ IP Route
* ATM Traffic

&) Advanced
& Tools

@ Web 187 EERS345

-2

DHCP Lease Time

WAN Primary DNS Server

DHCP

DHCP Settings

DHCP Server v

Client IP Pool Starting Address |[192.168.1.100

Size of Chent 1P Pool /".;,L_

Primary DNS Server o6 Ml 10243 )
Secondary DNS Server Vooes 4

0 Days 0 Hours 15  Min

coM.110.243

WAN Secondary DNS Server 8.8.8.8

DHCP Table

TL-WR340G 192.168.1.100 00:25:86:DB:FC:B5
7 | Submit |

modems ADSL

Alteracao do servidor de
resolucao de nomes (DNS)

Autoatendimento
Tiutar:
Aglecia: Conta:
Senha co autoatendimento (B aymh

| Proteps seu bem man precioso

> Sabo man

Como acessa?




Fraudes financeiras

Apps falsos para
tablets/celulares

—— = T

| Disponiveis nas lojas (AppStore

‘ ou GooglePlay)
N°c;rtéo R gAN" .
erédito Usuario instala aplicativo B
Senha ] maliCiOSO

Apps podem ser porta de entrada
para instalacao de mais
malwares T

S oEN

N a E sde
GURANCA
cas -




Fraudes financeiras

8006

Banco do

Google Play [rp [ Th hutps @ play.google.com/store /apps /det:

S Google play

Meus apps

Comprar

Jogos

Escolha do editor

oara celulares - @ O O

e[ e o

Apps falsos para

tablets/celulares

Categorias v Pagina inicial Populares Langamentos
Banco L pa
Governo Federal - 10 de nover je 2C
Finangas

‘ W Autoatendimento

Descrigao

Com o aplicativo do ‘0cé tem acesso a Conta Pessoal(Pe
langamentos futuros, pagamentos (inclusive com a camera), realizar trang
arquivos de pagamentos, pagamento eletronico de saldrios, etc

Além disso, vocé pode utilizar o Code para realizar transagoes pela int¢
da Central de Atendimento, etc.

Para acesso a sua Conta Pessoal, é necessario a senha de 8 digitos, a me
financeiras, sera exigida a senha de 6 digitos

Para acesso a Conta de sua Empresa (Gerenciador Financeiro, PJ), sao ne
senha de 8 digitos, as mesmas utilizadas no Gerenciador Financeiro pela |

b Google play

Meus apps

Comprar

Jogos

Escolha do editor

Telefones Recursos

Destaque Aplicativos Jogos

finangas pess

Brasil

Cpfou Cnpj

Senha de Acesso a Internet

Telefone Celular
Assinatura Eletronica

Senha do Cartao (4 d Gratuito

10 opinides

Ao instalar, vocé concorda com Termos de uso e

outros termes

Descrigac

Com a nova versac
do cartao de crédit
E vocé também ac
financiamento.

Facilidade, rapidez

Aplicativos+Jogos

Instrucoes

Histérico de compras

Buscar aplicativos e instrugdes

Explorar
Meu telefone

Banco Santander do Brasil

o

{Conta Corrente
(JCartao ge Crédite
Y Pagamenton

g Transterdncias
LyRecargs de Celular

Resenhas

por Humberta
27/05/2014

por Artur
26/05/2014

por Paulo
26/05/2014

[r— o
[STEE

LiPoupanca
E3rundos

versdo Oimecs

Com o pe atras com esse app, eu acho que ele nao é oﬁr;:'i N

sara Windogde. on

Funcionou bem, até que em firr

Kkkkkk... E apenas um link para o site..vc ndo precisa
espago no seu celular bastar acessar pelo navegador

GURAN




Fraudes financeiras

Apps falsos para
tablets/celulares

TWEETS

321

Profile summary

=
@pcartao

Cartoes no Twitter. Duvidas, problemas ou
com.br/cartoes/

Perfil oficial da
sugestoes, conte com a gente :-)

com.br

FOLLOWING FOLLOWERS

438 243 +% Follow

B :artao - 46s
performando miley
Details

== |l a— ]
Ola, Bom dia! Meu nome é Pedro, trabalho no setor
atendimento da ..., em que posso ajuda-la?

==

= mew ww
| Oi Pedro, bom dia.

= = _ s |
. Cara Ana Paula, vi a solicitacao que a senhora deixot
nossa timeline, em que posso ajuda-la?

o= ] - o=
Exato Pedro! Gostaria de saber como faco para aume
~ 0 limite do meu cartao e alterar a minha data de
vencimento. Como proceder?

Basta nos fornecer o nimero do seu cartao, validade,
CVV, nome completo e CPF para que possamos veril
e proceder com as alteragoes solicitadas.

, . T
Ok! Seguem os dados solicitados:

Nome: s s
Cartao: = m
CPF: J
CVV: . Validade: w w v

=8 =

I W T
Ola Bom Dia, meu nome e Bruno, como podemos ajudar?

! Caroll Aimeida
- oi, bruno. bom dia.

T R
a senhora deixou uma duvida conosco, sua solicitacdo ja

foi atendida?

Caroll Aimeida
- eu recebi o email falando da promoc&o de 100 pontos
para quem baixasse 0 app do s

eu ndo tinha o app e baixei para ganhar os 100 pontos
€ esses pontos ndo foram creditados
T R

" cero

nos informe o numero do cartdo e validade, codigo de
seguranca e CPF. para podemos verificar, € corrigir o
erro.

Caroll Aimeida
v preciso informar todas essas informag6es por facebook?
desculpa. ndo informarei.

v Visualizado - 11:24




Fraudes financeiras

Boletoware

,-"=/ e —— Sites falsos com promog¢oes
SPART TV il =

= 2 - )
v R$500,00 BN lmper'leEIS

Frmnends o B €008

Site gera um boleto com o valor
que sera ‘“pago” ao atacante. =

Boletos podem ser falsos ou
verdadeiros.

e =
FRAUDE

WO




Fraudes financeiras

Smart TV Samsung LED 50"

Boletoware falso

UNS50OFH5303GXZD Full HD 2 HDMI USB

120Hz

De R$ 2.199,00
Por

R$ 856,90 a vista

[ |

Cédigo que identifica
237 = Bradesco / 39 = HSBC o cliente no banco

Logotipo do Bradesco e codigo do HSBC diferente do que esta
indicado no boleto

T \ Obs: ignorar o digito
depois da agéncia.
O)1237-2]  [355po.82227 68406 3012 5 6516000022663

Pogavdmwaamwovmm

|MLI'DA

-

Dtz do docamenns Ng¢ docamento lzmax ]Am- Dana processamento | Nosso mzsare

2110712015 0000272539 DS 21/07/2015 18222684060

Uso do bezco Caneicz Expecie Quantidade \hlor Documento | (=) Vhlor docusmente

RS 001 22663 226.63

Iastropdes (Tiomo de respomsaddidade do cedemne) () Descomto  Adetzmezzes

- Sr. Caixa, cobrar muita de 2% apds o vencimento I dodocies

« Receber até 10 dias apds o vencimento BT

- Em caso de dividas entre em contato conosco: ederson dev@gmail. com .
(+) Ocron scriscizen ]
{=) Ve cobeade

Sacado

Jodo Agungio

| Um end. de teste - Bairroteste
Sobudlnho OF - CEP:73080190 | Cod ez




Fraudes financeiras

Boletoware legitimo

Smart TV Samsung LED 50"
UN50FH5303GXZD Full HD 2 HDMI USB

120Hz ;
. ®e ! Boleto x \ -+
- De R$ 2.199,00 St @' € ) @ 169.54.79.121/zn/produtos/Boleto/01/Boieto008.htm ¢ | Q Search
Por
y R$ 856,90 a vista

Por favor, confira os campos abaixo antes de pagar o seu boleto
Apos imprimir, compare as informagdes do boleto com as do modelo abaixo. Caso exista alguma divergéncia nao
pague o boleto e entre em contato com nosso atendimento.

modelo boleto

@ Confira a identificagdo do banco , Confira os algarismos do boleto

£ BANCODOBRASIL 000-0 ] 00190.00009 ozs97.731|ooooooo.oooooo 0 00000000000000
ocal de pagamenio Vencimento
Nome do banco 00/00/0000
Beneficirio = o = do Beneficidro
& I N  Emy S | [~ hy 0000-0/00000-0
55ament Nosso Numero
: 00/00/0000 000000000 0 00/00/0000 00000000000000000

@ Confira o nome do beneficiario e o CNPJ

g S S S A SR AR
g BANCO DO BRASI[ | 001-9 | 00190.00009 02597.731054 93249.111183 1 65530000161696
Beneficiario I\gencia/Codigo do Beneficiaric  [Vencimento
0 \ = 3070-8/15300-1 16/09/2015
o= e S|
Pagador pNumere do Documento Nosso Numero
Cliente N 593249111 25977310593249111

peci la (x) Valor -) Descontos / Abatimentos =) Valor Documento
RS 1.616,96
+) Outros Acrescimos =) Valor Cobrado
Demonstrativo:

% BancopoBrasiL | 0o1-9 |

00190.00009 02597.731054 93249.11

1183 1 65530000161696

ocal de Pagamento

Banco do Brasil S.A Mencimento

IPagavel preferencialmente em qualquer Agéncia Banco do Brasil 16/09/2015
Beneficiario Igencia/Codigo do Beneficiario

L = H = EE E O m EmE m 3070-8/15300-1
- e e _y——, e e

Data D it | do D Wto

Econce Doc.

Aceite Data Procassamento

Nasso Numeaero




Spear phishing

COMO EVITAR

DESCONFIE SEMPRE, EM HIPOTESE ALGUMA,
NUNCA, CHEQUE...

TENHA CUIDADO ao baixar apps, leia com atencdo
0s comentarios e ndo use se ver algo suspeito.

SEJA RETICENTE ao receber promessas de
promog¢oes mirabolantes.

TROQUE A SENHA PADRAO do seu roteador Wifi; POEN
e escolha senhas fortes. %:E%%‘h




Engenharia Social

“A arte de enganar”

Pessoas mal-intencionadas se
fazem passar por outras ou
fingem possuir cargos que

nao tem.
=
Usuario é levado a acreditar na
historia contada.

Objetivo de obter informacoes
confidenciais e sigilosas.




E nge N h ad ri ad SOCia I @ Email - Yuri Alexandro - Outlook - Mozilla Firefox _ O %

@ & https://outlook.live.com,/mail /deeplink 90% s 0 1‘,}

Doc Eletronico 777552244

L]
Sylvia Mara < @hotmail.com: 6 © >
Oua 26/09/2018, 0:8:09 - -
Wocd w
-DOC-Eletronico.html.ht... —
*| gKB
Batear zar no Onelrive

Baixar tudo como zip

Antes de tudo, gostaria de me desculpar pela demora em dar um retorne, eu tive alguns contratempos em casa e acabei me atrazando.

Efetuei o DOC - Eletronico, dia 26/09/2018 , no valor de R$1.142 55

Perdoe-me pelo inconviniente, peco para gue verifique & me dé um retorno no maximoe até amanhd as 10:00 pois estarei =aindo de férias. E

GMES.
GURANCA

Dezde ja, agradeco.

Caso ndo consiga visualizar os anexos corretamente, acdsse agui




Engenharia Social

“A arte de enganar”




Engenharia Social

@ , |
VIDEO !

https://voutu.be/QskBef2mGnU |



https://youtu.be/QskBef2mGnU

Engenharia Social

COMO EVITAR

DESCONFIE SEMPRE, EM HIPOTESE ALGUMA,
NUNCA, CHEQUE...

NAO REPASSE informacdes de sua rotina, casa,

local de trabalho sem saber para quem realmente
esta falando.

SIGA IRRESTRITAMENTE as politicas e normas de
seguranc¢a da informacao.

oEN

. J.IESde
GURANCA
[£TH] =




Engenharia Social

@ , |
VIDEO !

https://voutu.be/Wal6Z6MEMew |



https://youtu.be/Wal6Z6MEMew

sd@ rnpEey | =| 1916*800

m 0800 722 0216 cais@cais.rnp.br

(O (61) 99960 5971




