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Ethical Hacker Academy

* Programa = Prejetoe

* Ensino, Pesquisa e Extensédo

* Inicio: 2013
* [FRN Cdmpus Natal Central

* [FRN Campus Currais Novos

* Slogan “Hacking com Responsabilidade”

Néo é um projeto de curta duracio...
==l ..pretende ser um programa continuo de educaciio!




Ethical Hacker Academy

Apreseniagéio cda Acaclemie

Objetivos

 Promover a cultura da

Seguranca da Informacdo e Hacking Etico;

* Incentivar a pesquisa aplicada em
Seguranca da Informagéio, Software Livre e

Computacéo;

 Capacitar e cerlificar os alunos para o mercado de

Seguranca da Informagéio.




Ethical Hacker Academy

Apreseniagéio cda Acaclemie

Publico-Alvo

* Interno: Alunos e servidores do IFRN

* Externo:
 Estudantes e profissionais da area de Informadtica;

* Poetas, carecas, bruxas e lobisomens...

Para implantar yma “cultura de Hacking Etico”

é necessdrio atingir a fodos (sem resiricoes)




Ethical Hacker Academy

Atividacles da Acadermia

O que ja foi realizado?

» Cursos (Presenciais) para alunos e servidores do IFRN,;
» Cursos (Presencias) aberto d comunidade externa;
» Participacdo em eventos (palestras e minicursos);

» Consultorias e pericias esporddicas (cooperacdo técnica);

* Website/Blog: “www.segurancaderedes.com.br”;
« Canal Youtube: “youtube.com/segurancaderedes”

« Adequacdo de ementas (cursos tecnicos e de tecnologia).
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Ativielaeles ela Aeaclemie

O que ha de novo (2° Fase)

» Exercitando seguranca, na pratica, em ambiente controlado

EHA/IFRN EHA/IFRN
Modulo de Acesso Ambiente CTF

usudrio

Senha Senha
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CTF: Capture The Fag

an s (a4 B - PR R — adia
Ensino de Sequranga em Amoienie Conlrolacdo

O que é?

https://ctf-br.org/sobre

* No dmbito da informdtica, sdo competicdes que envolvem i %
diversas competéncias dos profissionais/estudantes/entusiastas ﬁf
para a resolucdo de desafios relacionados a infosec (seguranca da informacdo),

com o objetivo de capturar a bandeira (normalmente um codigo) e pontuar.

Tipos:

» Aftack/Defense: de forma genérica, as equipes recebem uma VM com diversos

servicos (alguns vulnerdveis), e o objetivo € capturar as bandeiras alheias e proteger

\ as do seu time com patchs.
Jeopardy-style: s@o apresentadas questdes de diversas categorias, niveis de dificuldade

® e pontuacdes. As categorias variam de competicdo pra competicdo.



CTF: Capture The Fag

Jeopardy-Style : Principais Categorias ) %’ g Z'? Ao

e Crypto (Criptografia) % Lol
* Forensics (Computacdo Forense)

* Networking (Redes) CZIDﬁ) %
* Miscellaneous (Diversos)

e Trivias (Triviais)

* Reversing (Eng. Reversa)

 Web Hacking

* Pwnables/Exploitation (Exploracdo de bindrios)

 PPC (Professional Programmming and Coding)

https://ctftime.org/ctf-wtf



Ethical Hacker Academy “
J_&.I‘J./.I(j(_lr_/F)J _/f_[ ,_X rj:._)f_”jﬂ 2" Fase *caney

| | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | EHq/IFRN
Mddulo de Acesso

L <
oavloO e ACEeSSO

Senha

Formalizando o Interesse: E-Mail para contfato@eha.net.br

* Publico Interno (IFRN): NUmero de Matricula

* Publico Externo: Dados pessoadis pra cadastro

Cadastramento no Modulo de Acesso

”

Agendamento pra “Avaliacdo do Médulo de Acesso
 Fundamentos de Sistema Operacionadl Linux
 Fundamentos de Redes de Computadores

 Fundamentos de Sequranca da Informagdo

Nota > 7,0 -» Cadastramento na “Plataforma CTF”
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Atividades da Academia s 2° Fase

E E ®E = E ®E E ®E E ®E ®E = EHQ/IFRN
Mddulo de Acesso

Modvulo de Acesso: Como Funciona?

Ambiente Moodle (personalizado);

Perguntas Objetivas compreendendo o conteudo informado;

60 minutos para realizacdo da avaliacdo;

Resultado informado ao final da tentativa;

Caso nota < 7,0 nova tentativa somente apos 15 (quinze) dias.

Importante!!!

0 Cadastramento em ambas as plataformas é MANUAL;
« A “Equipe” operacional é pequena;
* A paciéncia é vma virtude...




Ethical Hacker Academy
Médulo de Acesso

/ & Painel N
==y

usuario

‘ — = | @ Sequro | hitps://acesso.eha.net.br/my/

«@ EHA/IFRN Madulo de Acesso

Capew

AVISOS undefined L

= =& o i =E
é2a Navegacio & Usudrio autenticado )

=z

Painel

® P3gina inicial do site

b Paginas do site //F/—J>

Ve e _ Adriano Cansian
P Modulo de Acesso EHA/IFRN Pais: Brasil
: : Cidade/Municipio: GTS31/CGLBR
cansian@meuamigo.com.br

CTF no Ensino de Seguranca em Ambiente Controlado
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Médlulo de Acesso

usuario

Senha

&) Curso: Modulo de & x

< C' | & Seguro | https://acesso.eha.net.br/course/view.php?id=2

A = eAdriano v [

# Pagina inicial i Este curso ~

4% > Meus cursos > Mddulo de Acesso EHA/IFRN

~ =] - ~ .
;h Navegacao Avaliagao do Médulo de Acesso
Painel
® Pagina inicial do site @ Clique para iniciar a avaliagdo (60 minutos)

P Paginas do site
* Meus cursos
+ Mddulo de Acesso EHA/IFRN
b Participantes
ry - &
& Competéncias

Avaliacdo do Mddulo de
b
Acesso




Ethical Hacker Academy
Médulo de Acesso

usuario

Senha

/ & Modulo de Acesso b x
’_/
I
!

<~ & | @ Sequro | https://acesso.eha.net.br/mod/quiz/view.php?id=5

6 Adriano ~

#& Pagina inicial «fa Este curso ~

#A > Meus cursos > Mddulo de Acesso EHA/IFRM > Avaliacdo do Mdadulo de Acesso > Clique para iniciar a avaliagdo (60 minutos)

ita Navegaciao Clique para iniciar a avaliagao (60 minutos)

e A avaliagdo é composta de 40 (quarenta) questdes, sendo:
aine
S LD ’ = 15 (guinze) questdes sobre Fundamentos do sistema operacional GNU/Linux;
® Pagina inicial do site
* 15 (gquinze) questdes sobre Fundamentos de Redes de Computadores e Arquitetura TCP/IP;
b Paginas do site
= 10 (dez) questdes sobre Fundamentos de Seguranca da Informacao.
w Meus cursos
Cada aluno/participante tera direito a uma Unica tentativa e, para isso, dispora do tempo maximo de 60
* Mddulo de Acesso EHA/IFRN (sessenta) minutos.

p Participantes

& Competéncias Tentativas permitidas: 1

Avaliacdo do Mddulo de Este questionario sera aberto em Friday, 1 Sep 2017, 00:00
-

Acesso Duracdo maxima: 1 hora

g Cllque DAY i & Tentar responder o questionario agora

avaliagdo (60 minutos)

CTF no Ensino de Seguranca biente Co
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Médulo de Acesso

/ & Mbdulo de Acesso I x

EHA/IFRN
Mddulo de Acesso

| | | | | | | | | | | | | | | | | | | | |
usuario

Senha

< & | & Sequro | https://acesso.eha.net.br/mod/quiz/view.php?id=5

# Pagina inicial & Este curso

# > Meus cursos > Modulo de Acesso EHA/IFRM > Avaliacdo do Madulo de Acesso > Cligue para iniciar a avaliagdo (60 minutos)

Clique para iniciar a avaliagao (60 minutos)

— =EE
é2a Navegacao |
|

Questionario com limite de tempo
b

O questionaric tem um limite de tempo de 1 hora, O crondmetro comegard a contar a partir do momento .
uitetura TCP/IP;

Painel

® Pagina inicial do site
P Paginas do site em que iniciar a tentativa e devera submeté-la antes do tempo acabar. Tem certeza que quer iniciar a

tentativa agora?

w Meus cursos
8 do tempo maximo de 60

w Modulo de Acesso EHASIFRN o )
Iniciar tentativa Cancelar

p Participantes

=2 Competéncias Tentativas permitidas: 1
Este questionario sera aberto em Friday, 1 Sep 2017, 00:00

Avaliacao do Mddulo de
-
Duracdo maxima: 1 hora

ACesso

® clique para iniclar a Tentar responder o questionario agora

avallagdo (60 minutos)

CTF no Ensino de Seguranca em Ambiente Controlado
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Médulo de Acesso

EHA/IFRN
Mddulo de Acesso

usuario

(e
|

/ @ Clique para iniciar :

._\-.

Senha

C | @ Sequro | https://acesso.eha.net.br/mod/quiz/attempt.php?attempt=53

CTF no Ensino de Seguranca em Ambiente Controlado

# Pagina inicial & Este curso
# > Meus cursos > Modulo de Acesso EHASIFRM » Avaliacdo do Mddulo de Acesso > Clique para iniciar a avaliagcdo (60 minutos)
— o Cuestéo 1
=— Navegacao do il ike :
: < 2 respondida [l o
questlonarlo Vale 1 ponto(s).
¥ Marcar Escolha uma:
1 2 3 4 [ 6 questdo a. Gy p——
) ) ) ) b. GCe— — =es
7 |[8|[ 9 |[10][11][12 -
: %2s s s s s : a.
13 14 15 16 17 18
12 20 21 22 23 24
25 26 27 28 29 30
(31 |[32][33|[34][35|[ 36
(37 |[ 38 |[ 39 || 40
Finalizar tentativa ...
Tempo restante 0:59:48

Prdoxima pagina
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;’Lxlf-rl-' .é;)j? {-' -i:el \(.:'I:F. :C'S-I-,? -I':U;r,\-"—:) -Ij-'fll-’ f—:) {'-:j;c-lg2 | | | | | | | | | | | |

usuario

y ' & Painel x
<« c & Seguro | https://ctf.eha.net.brimy/

«@ EHA/IFRN :: Ambiente

CTADEW’

# Pagina inicial & Painel B8 Eventos &= Meus desafios Personalizar esta pagina [
PWVEEM  undefined L

Ranking & Usuario autenticado

Ranking EHA/IFRN (07/10/2017) a’“ \ZJ
éta Navegacao (7N
Rubens Kurl

o Pais: Brasil
s Cidade/Municipio: GTERGTS/NIC.BR
® pagina inicial do site rubens@amigodeadriano.com.br

P Paginas do site

p Desafios




Ethical Hacker Academy
- Ambiente CTF (Capiure The Flag) |

usuario

'J_;" & CTF EHA/IFRN: Cat: x \TI Senha

<« c | @ Seguro | https://ctf.eha.net.bricoursefindex.php

ég% EHA/IFRN :: Ambiente CTI-

#& Pagina inicial @& Painel B8 Eventos == Meus desafios F= Ocultar blocos #¢ Visualizacdo padrdo

= » Desafios

= EE B R ——
ssa Navegaciao Buscar cursos

Painel

p Expandir tudo
® Pagina inicial do site
» Para Esquentar...

P Paginas do site

+ Desafios
p Para Esquentar... r Miscellaneous
»F Miscellaneous
» Crypto B Crypto

p Forensics

P Networking .
» Forensics

» Networking




Ethical Hacker Academy
Ambiente CTF (Capiure The Flag) rm i

usuario

_;'/ & Curso: #EHA _Desa’ x \\

Senha

«~ C | @ Seguro | https://ctf.eha.net.br/coursefview.php?id=10

os_Resolv ..

# Pagina inicial @ Painel B Eventos == Meus desafios & Este curso P= Ocultar blocos # Visualizacdo padrio

= » Meus desafios > #EHA_Desafios_Resolvidos

Seu progresso (2)

~ =E
Navegacao _
Desafios Resolvidos #EHA _PraEsquentar
Painel
® Ppagina inicial do site Esse espago é destinado aos novos integrantes da EHA/IFREN
» Paginas do site Vocé que chegou agora e nao participou dos desafios anteriores a sua chegada encontrara aqui TODOS os desafios que ja foram inseridos (e resolvidos) na
plataforma.
* Meus desafios . o . = : . - e
Sugerimos que NAO veja os WriteUps (respostas aos desafios) antes de fazé-los, para treinar seus conhecimentos e intuicdo.
w #EHA_Desafios_Resolvidos
i Depois é so ir conferindo os WriteUps (links disponiveis no website do projeto = www.eha.net.br).
k Earcipantes Para ndo "comecar zerado" nos novos desafios, cada desafio deste espaco que vocé resolver acumulara 01 (um) ponto no ranking geral da EHA/IFRN.
¥ Emblemas Qualquer divida: contato@eha.net.br

= Competéncias
EH Notas
#EHA _Crypto_01

b Desafios Resolvidos #EHA_PraEsquentar

p #EHA_Crypto_O01

p #EHA_Crypto_02 = Baixe o arquivo (link abaixo) e boa sorte em seu primeiro desafio...
E SESSAmR http://www.eha.net.br/desafios/77f7fc620b1d8ddbed] 40c60ded0395711ec188d123aa4a1 2fc48b645 93562 TURL
b #EHA_Networking_01
p #EHA_Forensics_01
b #EHA_Misc_01 = Desafio resolvido (100 pontos) pela primeira vez por:
» #EHA_Misc_08 o Eduardo Medeiros
b H#EHA_Misc_07 o 16/09/2017 10h28m
p #EHA_Forensics_08
P #HEHA_Forensics_07
p #EHA_Networking 07 e Se ja descobriu a FLAG, clique e responda no formato eha{FLAG} (]

b #EHA_Misc_D6

P H#EHA_Misc_05 #EHA_Crypto_02 o

CTF no Ensino de Seguranca em Ambiente Controlado
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Ambiente CTF (Capture The Flag)

Como anda?

* Primeira “Temporada” Agosto/2017 — Setembro/2018

 Categorias: Criptography, Networking, Forensics e Miscelaneous.

WriteUps
* Resolucio detalhada de Desafios CTF
* Apresentacées Ao Vivo (Youtube/Hangout);

* Disponibilizaciio (Editada) de alguns WriteUps no Canal Youtube.

oEN
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WriteUp #EHA Crypio O1

Baixe o arquivo (link abaixo) e boa sorte em seu primeiro desdafio...

usuario

SSSSS

https://www.eha.net.br/desafios/77£7£c620b1d9ddbcd140c60ded0395711ccl188d123aad4al2fc48b645935b2b7

KEEP
CALM

AND

LIGA

PRA MIM
7352 236 84636

CTF no Ensino de Seguranca em Ambiente Controlado
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Ambiente CIF (Capture The Flag)

WriteUp #EHA Crypio O1

Pontos importantes do Desafio!!!

KEEP
CALM

AND

LIGA
PRA MIM

7352 236 84636

CTF no Ensino de Seguranca em Ambiente Controlado
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EHA/IFRN
Ambiente CTF

QCAL Hac,

(£

KEEP
CALM

AND

LIGA
PRA MIM

7352 236 84636

CTF no Ensino de Seguranca em Ambiente Controlado
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WriteUp #EHA Crypio O1

Keypad 7352 236 84636

2 7 (4 VeZeS) — IISII 2 (2 vezes) — IIBII
ABC 3 (2 vezes) = “E” 3 (2 vezes) = “E”

5(1vez)= “J” 6(1vez)= “M”

JKL

PQRS TUV WXYZ

8 (3 vezes) = “\V”
4 (3 vezes) = “1”

6 (2 vezes) = “N”
3(1vez)= *“D”
6 (3 vezes) = “0”

==I

eha{SEJA BEM VINDO}

oEN
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WriteUp #EHA Crypio O1

Baixe o arquivo (link abaixo) e boa sorte em seu primeiro desdafio...

SSSSS

https://www.eha.net.br/desafios/77£7£c620b1d9ddbcd140c60ded0395711ccl188d123aad4al2fc48b645935b2b7

KEEP
CALM

AND

LIGA

PRA MIM
7352 236 84636

https://www.youtube.com/watch?v=5e-1hxsSosU

CTF no Ensino de Seguranca em Ambiente Controlado
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Ambiente CIF (Capture The Flag)

WriteUp #EHA_Forensics_O1

Puxa... Meu pendrive deu pau... Sumiu tudo...
Tudo o que tenho estd nesse arquivo:

usuario

SSSSS

https://www.eha.net.br/desafios/44298e64779fa6b973063418d05ec0432a7ee9%9e07d644£fb7b20c0bccb9963967

Serd que vocé encontra a FLAG assim mesmo?

Nivel: Basico
Pontuagdo: 100 pontos (primeiro a acertar) || 10 pontos (participantes que acertarem posteriormente)

3" oEN
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Ambiente CIF (Capture The Flag)

usuario

WriteUp #EHA_Forensics_O1

# file 44298e64779fa6b973063418d05ec0432a7ee9e07d644fb7b20c0bccb9963967
44298e64779fa6b973063418d05ec0432a7ee9e07d644fb7b20c0bccb9963967: Zip archive data,

at least v2.0 to extract

Um Zip (Compactado)

Vamos renomear para facilitar e, em seguida, tentar descompactar

# mv 44298e64779£a6b973063418d05ec0432a7ee9e07d644£b7b20c0bccb9963967 forensics 01.zip
# unzip forensics 01.zip

Archive: forensics 01l.zip

inflating: c6ddd86ce44d6ecfda60da0749693c4£3eb408a550b65d673a0c95e7£00b5891

s oEN
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Ambiente CTF (Capiture The Flag)

usuario

WriteUp #EHA_Forensics_O1 =

# file c6ddd86ced4d6ecfda60da0749693c4£3eb408a550b65d673a0c95e7£00b5891
c6ddd86ced4d6ecfda60da0749693c4£3eb408a550b65d673a0c95e7£00b5891: DOS/MBR boot
sector, code offset 0x3c+2, OEM-ID "mkfs.fat", sectors/cluster 4, root entries 512,
sectors 40960 (volumes <=32 MB) , Media descriptor 0xf8, sectors/FAT 40,
sectors/track 62, heads 62, hidden sectors 2048, serial number 0x2e9c4fbf, label:
"EHA IFRN ", FAT (16 bit)

A Imagem de uma Particiio FAT

Vamos renomear para facilitar...

# mv c6ddd86ced4dbecfda60da0749693c4£3ebd08a550b65d673a0c95e7£00b5891 imagem.raw
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Ambiente CIF (Capture The Flag)

usuario

WriteUp #EHA_Forensics_O1

Vamos utilizar vma ferramenta de forense para tentar ver o conteddo:

# fls imagem.raw

r/r 3: EHA IFRN (Volume Label Entry) \
r/r * 9: 0b60cfcl0f4£f72f02caff8ald6fa264c21349fbl9cl1f2d2ebl3ced49fdle7525e
r/r * 15:2fbf650fccabec995b53b6090185dd4d75475dcd724593bc268a77353fcdeed0
r/r * 21:652dfab6b8e8aa5bb3344b4788304de762a64111£2023b964£f60£5569¢c297563b
r/r * 27:6a333b30d8204a026c832a4b281lefd12£0e3a20d06da779d£c06961243ale637 Arquivos
r/r * 33:bfda50£f578acbc5cbaf3a084e8e72921ae111414d20b55d122e75bl14£fce6499c ApGngOS
r/r * 39:c3£f608066dd51693dcef6c424d85a13£f8cf1639880bfcbee%ab22fal80el36b9
r/r * 45:e6lacaddeb6cba84a35ac26966400538b5a091alff9ab5c2bee8ac8820f116£9b9
r/r * 51:£f45a285f0£c6d20e40c633d53e79234c2e9668730ffec8b329a046c2221£4113
v/v 654067: SMBR J
v/v 654068: S$FAT1

v/v 654069: SFAT2

d/d 654070: S$OrphanFiles
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Yy Ny e
Arolente CIr (Cao

........ CIF (Capture The Flag)

WriteUp #EHA_Forensics_O1
Compreendendo a saida do comando fls (SleuthKit)

# £ls imagem.raw

(...)

r/r * 9: 0b60cfcl0£f4£72£f02caff8ald6£fa264c21349fbl9clf2d2ebl3ced9fdle7525e

Numero do I-Node

“Asterisco”
Indica que € um arquivo
gue foi apagado

Nome (original)
do arquivo apagado
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Ambiente CTF (Capiture The Flag)

usuario

WriteUp #EHA_Forensics_O1 =

Utilizando o icat (também do Sleuthkit) para recuperar arquivos

icat [arquivo imagem] [numero do inode] > arq saida

O0b60cfcl0£f4£72£f02caff8ald6fa264c21349fbl9clf2d2ebl3ce49fdle7525e
2fbf650fccabec995b53b6090185dd4d75475dcd724593bc268a77353fcdeed0
652dfa6b8e8aa5bb3344b4788304de762a64111£2023b964£60£5569c297563b
6a333b30d8204a026c832a4b281lefd12£f0e3a20d06da779dfc06961243ale637
bfda50£f578acbc5cbaf3a084e8e72921ae111414d20b55d122e75b14fce6499c
c3£f608066dd51693dcef6c424d85a13£8cf1639880bfcbee%9ab22fal80el36b9
e6lacaddebcba84a35ac26966400538b5a091alff9a5c2bee8ac8820£116£9b9
£45a285f0£c6d20e40c633d53e79234c2e9668730ffec8b329a046c2221£4113

icat imagem.raw 9
icat imagem.raw 15
icat imagem.raw 21
icat imagem.raw 27
icat imagem.raw 33
icat imagem.raw 39

icat imagem.raw 45

H = = = = = H
vV V V V V V VvV VvV

icat imagem.raw 51

Para muitos arquivos a ferramenta “Testdisk” é mais rdpida
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Ambienie CTF (Capture The Flag) .

usuario

Senha

WriteUp #EHA_Forensics_O1

Verificando os tipos de arquivos recuperados:

# file *

0b60cfcl0f4£f72f02caff8ald6fa264c21349fbl9clf2d2ebl3ced9fdle7525e: PNG image data, 400 x 400, 8-bit/color RGBA, non-interlaced
2fbf650fccabec995b53b6090185dd4d75475dcd724593bc268a77353fcdeed0: PNG image data, 400 x 400, 8-bit/color RGBA, non-interlaced
652dfab6b8e8aa5bb3344b4788304de762a64111£2023b964£f60£5569¢c297563b: PNG image data, 400 x 400, 8-bit/color RGBA, non-interlaced
6a333b30d8204a026c832a4b281efd12f0e3a20d06da779d£fc06961243ale637: PNG image data, 400 x 400, 8-bit/color RGBA, non-interlaced
bfda50£578acbc5cbaf3a084e8e72921ae111414d20b55d122e75b14fce6499¢c: PNG image data, 400 x 400, 8-bit/color RGBA, non-interlaced
c3£608066dd51693dcef6c424d85a13£f8c£1639880bfcbee9ab22fal80el136b9: PNG image data, 400 x 400, 8-bit/color RGBA, non-interlaced
eb6lacad4deb6cba84a35ac26966400538b5a091alff9a5c2bee8ac8820£116£9b9: PNG image data, 400 x 400, 8-bit/color RGBA, non-interlaced
£45a285f0fc6d20e40c633d53e79234c2e9668730ffec8b329a046c2221£f4113: PNG image data, 400 x 400, 8-bit/color RGBA, non-interlaced

Todos (os 8 arquivos) eram arquivos de imagem (PNG)
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Ambiente CTF (Capiure The Flag) |

WriteUp #EHA_Forensics_O1

Ob60cfclOfAf72f02caffaldofazbdc2l
349fbl19clf2d2ebl3ced9fdle/525e

2fbf650fccabec995b53b609018 5dd4d7
70,6 kB

5475dcd724593bc268a77353fcdeedd
200,3 kB

FLAG NAD

A
ESTA aquil!!

AL
-

EEn

bfda50f578acbcS5cbaf3a08428e7292 13

ell1414d20b55d122e75b] Afcatd99¢
79,0 kB

652dfabb8e8aa5bb3344b4788304de76
2a64111f2023b964f60f5569c297563b
186,9 kB

AFLAGE... @ A FLAG NAO ESTA AgUIM
eha{@b35tEd0}

: k

. eblacaddebcbaldaibac26966400538b fA532 85f0fc6d20e40c633d53e79234¢
:= 5a091alff9aScZbeefac8820f1 16909 2e9668730ffecBb329a046c222114113
... 1542 kB

145,9 kB

Senha

EHA/IFRN
Ambiente CTF

usuario

Acessar

6a3333b30d82043026c832a4b28]1efdl
2f0e3320d06da/79dfc06961243ale63
7

71,8 kB

® )y /]

c3fe08066dd51693deefbcd24d85a1 3
8cfl639880bfcberfab22faldlel 3609
130,77 kB
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Ambiente CTF (Capture The Flag)

WriteUp #EHA_Forensics_O1

AFLAGE... &
eha{@b35t@d0}

EHA/IFRN
Ambiente CTF




Ethical Hacker Academy
Armbiente CIF (Capiture The Flag)

usuario

SSSSS

WriteUp #EHA_Networking_01 —

Ataque no dia da Independéncia?

Um Malware (conhecido) fez sondagens ao servidor da EHA/IFRN logo no dia da Independéncia do
Brasil (07/09/2017)!!

Vamos usar isso para aprender...

Baixe o arquivo (link abaixo) com os logs do servidor web e descubra/informe (na forma de flag,
claro) qual O NOME desse Malware:

https://www.eha.net.br/desafios/26bb8£f743£f7b89153ced412e4212dc3a939b0ela526£9cd0£f2ea832103d018872

* I. * [ )
Nivel: Basico

Pontuacdo: 50 pontos (primeiro a acertar) || 85 pontos (participantes que acertarem posteriormente)

3" oEN



Ethical Hacker Academy
Ambiente CIF (Capture The Flag) _

usuario

sssss

WriteUp #EHA_Networking O1

# file 26bb8f743£f7b89153ced1l2e4212dc3a939b0ela526£9cd0£2ea832103d018872
26bb8£f743f7b89153ced12e4212dc3a939%0e1a526£9cd0£2ea832103d018872: ASCII text

Uma arquivo Texto (Deve ser, mesmo, um arquivo de LOG)

Vamos renomear para facilitar...

# mv 26bb8f743f7b89153ced412e4212dc3a939b0ela526£9cd0£2ea832103d018872 access.log

Quantas Linhas?

# wc -1 access.log

231 access.log

=" oEN



Ethical Hacker Academy -
Ambiente CIF (Capture The Flag) .

usuario

Senha

WriteUp #EHA_Networking O1

Vameos ver as primeiras linhas para identificar o formato dos LOGS:

# head -10 access.log
66.249.66.25 - - [07/Sep/2017:07:07:13 -0300] "GET / HTTP/1.1" 200 8279 "-" "Mozilla/5.0 (Linux; Android 6.0.1; Nexus 5X
Build/MMB29P) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/41.0.2272.96 Mobile Safari/537.36 (compatible; Googlebot/2.1;
+http://www.google.com/bot.html) "

46.17.46.8 - - [07/Sep/2017:07:13:17 -0300] "\x16\x03\x01" 400 0 "-" "-"

46.17.46.8 - - [07/Sep/2017:07:13:18 -0300] "GET /vtigercrm/vtigerservice.php HTTP/1.1" 404 485 "-" "libwww-perl/6.26"
66.249.66.25 - - [07/Sep/2017:08:27:58 -0300] "GET / HTTP/1.1" 200 8279 "-" "Mozilla/5.0 (compatible; Googlebot/2.1;
+http://www.google.com/bot.html) "

66.249.76.55 - - [07/Sep/2017:09:22:02 -0300] "GET / HTTP/1.1" 200 8279 "-" "Mozilla/5.0 (Linux; Android 6.0.1; Nexus 5X

Build/MMB29P) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/41.0.2272.96 Mobile Safari/537.36 (compatible; Googlebot/2.1;
+http://www.google.com/bot.html) "

38.142.119.130 - - [07/Sep/2017:09:22:09 -0300] "GET / HTTP/1.1" 400 2972 "-" "-"

86.105.212.20 - - [07/Sep/2017:09:26:14 -0300] "GET /xmlrpc.php HTTP/1.1" 405 219 "-" "Mozilla/5.0 (Windows; U; Windows NT 5.1; en-
US; rv:1.8.1.6) Gecko/20070725 Firefox/2.0.0.6"

86.105.212.20 - - [07/Sep/2017:09:26:14 -0300] "GET /feed/ HTTP/1.0" 404 463 "-" "-"

66.249.76.56 - - [07/Sep/2017:09:27:03 -0300] "GET / HTTP/1.1" 200 8279 "-" "Mozilla/5.0 (compatible; Googlebot/2.1;

+http://www.google.com/bot.html) "
180.76.15.18 - - [07/Sep/2017:09:55:01 -0300] "GET /robots.txt HTTP/1.1" 404 464 "-" "Mozilla/5.0 (Windows NT 5.1; rv:6.0.2)
Gecko/20100101 Firefox/6.0.2"

»EN




Ethical Hacker Academy

Ambiente CIF (Capiure The Flag) criicrrc e

usuario

Senha

WriteUp #EHA_Networking O1

Observando os logs é fdcil perceber o IP que mais se repefe...

# cat access.log | sort | more

120.25.199.116 - - [08/Sep/2017:02:17:32 -0300] "GET /phpMyAdmin/scripts/setup.php HTTP/1.1" 404 467 "-" "-"

120.25.199.116 - - [08/Sep/2017:02:17:42 -0300] "GET /pma/scripts/setup.php HTTP/1.1" 404 460 "-" "-"

120.25.199.116 - - [08/Sep/2017:02:17:52 -0300] "GET /myadmin/scripts/setup.php HTTP/1.1" 404 464 "-" "-"

120.75.22.175 - - [07/Sep/2017:17:26:15 -0300] "HEAD http://178.79.189.235:80/mysqgl/admin/ HTTP/1.1" 404 196 "-" "Mozilla/5.0 Jorgee"
120.75.22.175 - - [07/Sep/2017:17:26:15 -0300] "HEAD http://178.79.189.235:80/mysql/dbadmin/ HTTP/1.1" 404 195 "-" "Mozilla/5.0 Jorgee"
120.75.22.175 - - [07/Sep/2017:17:26:15 -0300] "HEAD http://178.79.189.235:80/mysql/sqlmanager/ HTTP/1.1" 404 195 "-" "Mozilla/5.0 Jorgee"
120.75.22.175 - - [07/Sep/2017:17:26:16 -0300] "HEAD http://178.79.189.235:80/mysql/mysqglmanager/ HTTP/1.1" 404 195 "-" "Mozilla/5.0 Jorgee"
120.75.22.175 - - [07/Sep/2017:17:26:16 -0300] "HEAD http://178.79.189.235:80/phpmyadmin/ HTTP/1.1" 404 195 "-" "Mozilla/5.0 Jorgee"
120.75.22.175 - - [07/Sep/2017:17:26:16 -0300] "HEAD http://178.79.189.235:80/phpMyadmin/ HTTP/1.1" 404 195 "-" "Mozilla/5.0 Jorgee"
120.75.22.175 - - [07/Sep/2017:17:26:16 -0300] "HEAD http://178.79.189.235:80/phpMyAdmin/ HTTP/1.1" 404 195 "-" "Mozilla/5.0 Jorgee"
120.75.22.175 - - [07/Sep/2017:17:26:17 -0300] "HEAD http://178.79.189.235:80/phpmyadmin2/ HTTP/1.1" 404 195 "-" "Mozilla/5.0 Jorgee"
120.75.22.175 - - [07/Sep/2017:17:26:17 -0300] "HEAD http://178.79.189.235:80/phpmyadmin3/ HTTP/1.1" 404 195 "-" "Mozilla/5.0 Jorgee"
120.75.22.175 - - [07/Sep/2017:17:26:17 -0300] "HEAD http://178.79.189.235:80/phpmyadmin4/ HTTP/1.1" 404 195 "-" "Mozilla/5.0 Jorgee"
120.75.22.175 - - [07/Sep/2017:17:26:17 -0300] "HEAD http://178.79.189.235:80/phpmyAdmin/ HTTP/1.1" 404 195 "-" "Mozilla/5.0 Jorgee"
120.75.22.175 - - [07/Sep/2017:17:26:18 -0300] "HEAD http://178.79.189.235:80/2phpmyadmin/ HTTP/1.1" 404 195 "-" "Mozilla/5.0 Jorgee"
120.75.22.175 - - [07/Sep/2017:17:26:18 -0300] "HEAD http://178.79.189.235:80/myadmin/ HTTP/1.1" 404 195 "-" "Mozilla/5.0 Jorgee"
120.75.22.175 - - [07/Sep/2017:17:26:18 -0300] "HEAD http://178.79.189.235:80/phpmy/ HTTP/1.1" 404 195 "-" "Mozilla/5.0 Jorgee"
120.75.22.175 - - [07/Sep/2017:17:26:18 -0300] "HEAD http://178.79.189.235:80/phppma/ HTTP/1.1" 404 195 "-" "Mozilla/5.0 Jorgee"

(...)

ons ... € 0 “agente” utilizado para as sondagens!!!



Ethical Hacker Academy

Ambiente CIF (Capture The Flag)

WriteUp #EHA_Networking O1

120.75.22.175 - - [07/Sep/2017:17:26:15 -0300] "HEAD http://178.79.189.235:80/mysql/admin/ HTTP/1.1" 404 196 "-" "Mozilla/5.0 Jorgee"
(...)

Um Malware (conhecido) fez sondagens ao servidor da EHA/IFRN logo no dia da Independéncia do
Brasil (67/09/2017)!!

Vamos usar isso para aprender...

Baixe o arquivo (link abaixo) com os logs do servidor web e descubra/informne (na forma de flag,
claro) qual O NOME desse Malware:

eha{Jorgee}

http://sipadcg.org/jorgee
https://fortiguard.com/encyclopedia/ips/44308
https://www.symantec.com/security response/attacksignatures/detail.jsp?asid=30164

=" oEN



Ethical Hacker Academy
Ambientes CIF (Capture The Flag)
Links de Referéncia

o (TF-BR.ORG

« https://ctf-br.org

 ShellterLabs

« https://shellterlabs.com

 C(TFTIME.ORG

e https://ctftime.org




Ethical Hacker Academy

Alividlacdles da Acadlemia

O que vem por ai

e Cursos Presenciais e EaD (gratuitos) para iniciantes:
- Area: Sistemas Operacionais e Redes de Computadores
* Introducdo ao Sistema Operacional Linux (66h : 80h/a)

« Area: Seguranca da Informagéo

* Introducdo ao Ethical Hacking (66h : 80h/a)

* Introducdo a Computacdo Forense (66h : 86h/a)

PPCs aprovados e oferta avtorizada IFRN/CN

= https://diaccn.ifm.edu.br/fic




Ethical Hacker Academy

Alividlacdles da Acadlemia

O que (ainda) vem por ai (Planejamento)

» Cursos Presenciais e EaD (gratuitos) intermedidrios/avangados:

- Area: Sistemas Operacionais e Redes de Computadores

* Introducdo a Programacdo com Shell Script (66h : 80h/a)
* Administracdo de Redes com Linux (60h : 80h/a)

* Geréncia de Redes com Linux (60h : 86h/a)

» Programacdo para Web com Linux (60h : 8@h/a)

* VPNs com Linux (60h : 80h/a)

* Proxies com Linux (60h : 80h/a)

« Area: Seguranca da Informagéo

* Firewalls com Linux (60h : 80h/a)

» Sistemas de Deteccdo de Intrusdes com Linux (60h : 86h/a)
* Andlise Forense em Redes de Computadores (66h : 80h/a)
* Andlise Forense em Memoria (66h : 80h/a)

:ll https://diacen.ifr.edu.br/fic




Ethical Hacker Academy
Aividades da Academia ..

https://diacen.ifrn.edv.br/fic

Formacao Inicial
e Contil

=)

) . IFRN/CN :: Catal: x\\_

c | @ Seguro | https://diaccn.ifrn.edu.br/fic/

Catdlogo de Cursos Disponiveis para Oferta na Modalidade

. s ®_o [ ]
nstiuto  Formagéo Inicial e Continvada
Rio Grande do Norte https://diaccn.ifrn.edu.br/fic

Campus
Currais Novos

taicio mmmm

Inicio

iC

Formacao Inicial

Cursos FIC Disponiveis para Oferta na Modalidade EaD (Ensino a Disténcia)

« Area: Sistemas Operacionais e Redes de Computadores
o Introdugéo ao Sistema Operacional Linux (60h : 80h/a)

« Area: Seguranga da Informagéio
o Introducéo ao Ethical Hacking (60h : BOh/a)
o Introducéo a Computacio Forense (60h : 80h/a)

Cursos FIC Disponiveis para Oferta na Modalidade Presencial

¢
o

« Area: Sistemas Operacionais e Redes de Computadores

Introducio ao Sistemna Operacional Linux (60h : 80h/a)

Intredugdo & Programac&o com Shell Script (60h : 80h/a)
Administrag&o de Redes com Linux (60h : 80h/a)
Geréncia de Redes com Linux (60h : 80hia) LINKS UTEIS
Programag&o para WWeb com Linux (60h : 80h/a)
VPNs com Linux (60h : B0h/a)
e Proxies com Linux (60h : B0h/a)
« Area: Seguranga da Informagéo
Intreducdo ao Ethical Hacking (60h : 80h/a)
Introducio & Computacéo Forense (60h : 80hia)
Firewalls com Linux (60h : B0h/a)
Sistemas de Deteccéo de Intrusdes com Linux (60h : 80h/a)
Andlise Forense em Redes de Computadores (60h : 80hia)
Anglise Forense em Meméria (60h : B0h/a)

Paortal IFRN

Website Campus CN
SUAP (Sist Académico)
Biblicteca {SIABI)
Docentes IFRN
Calendario Acad&mico




Ethical Hacker Academy

Atividacles cla Acadlemic

O que (ainda) vem por ai (Planejamento)

* PO6s-Graduacdo Lato Sensu (SemiPresencial)
« Area: Seguranca da Informacéo

 Situacgdo (atual):
 Demais eixos do cdmpus jd iniciaram ofertas de pos-graduacgao;
* Modelo semipresencial autorizado para pos-graduacdo em alimentos;
« Corpo docente multicampi (hovo conceito);
« Estabilizacdo de docentes (diminuicdo de ritmo da expansdo dos Ifs);
e Curso de Graduacdo (TSI) do cdmpus com Conceiio 5;

e Maioria do corpo docente com mestrado (concluindo doutoramento).

oEN



oEN

Perguntas !?
Informacées Complementares !?

= / y e )
:= Instituto Federal de Educacdo, Ciéncia e Tecnologia do RN i
==l Cdmpus Currais Novos I:i/_aer He\Per



INSTITUTO FEDERAL DE G- S I _,,//—3/7"

EDUCACAO, CIENCIA ETECNOLOGIA
T TS BT T VIII ENCONTRD SECURANGA EN INFORMATICA
V T ae CERT.BAHIA

CTF: Capture The Flag

no Ensino de Seguranca em Ambiente Confrolado

u ricardokleber @ricardoklebercom.br

7
\N\‘@ www.segurancaderedes.combr

wwwyoulube.com/ Segurancc:lderedes
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