




MANRS
Mutually Agreed Norms for Routing 

Security



Como a Internet funciona?

● A Internet é uma ’rede de redes’

● São quase 60.000 redes 
diferentes, sob gestões técnicas
e administrativas diferentes.

● A estrutura de roteamento BGP
 funciona com base em 
cooperação e confiança.



O BGP não possui validação para os dados



Segurança e estabilidade na Internet

● Nenhum dia sem incidente!!!



DDoS ao Longo do Tempo



Características dos Ataques DDoS



Como se proteger?

● Não basta se preocupar somente quando o problema 
acontece.
○ Isso é caro! 
○ Pode requerer equipamentos e configurações 

complexas! 
○ Não tem resolvido.

● É preciso se prevenir!
○ Hardening de equipamentos
○ MANRS
○ Evitamos que o ataque sai da nossa rede
○ É barato!



Entendendo o ataque: O que é spoofing?

● Pacotes IP com endereços de origem 
incorretos
○ Erro de configuração

■ Problema de Software
○ Teste e Simulação

■ Teste de Performance 
○ Atitude maliciosa

■ Esconder a identidade do atacante
■ Fingir ser outro computador na rede 

● O spoofing pode ser usado em ataques de 
negação de serviço e é um problema sério 
na Internet 



Como funciona o ataque spoofing



Como funciona o ataque reflexão-amplificação



Fatores de amplificação

Protocolo Fator de Amplificação Comando Vulnerável

DNS 28 a 54 Ver: TA13-088A 
NTP 556.9 Ver: TA14-013A
SNMPv2 6.3 GetBulk request
LDAP / CLDAP 46 a 70 Malformed request
SSDP 30.8 SEARCH request
Chargen 358.8 Character generation request



Total de ASNs e IPs Notificados pelo CERT.br



O que é MANRS?

● Mutually Agreed Norms for Routing Security

● É uma iniciativa global

● Apoio da ISOC

● Consiste em 4 coisas básicas
○ Filtros
○ Anti-Spoofing
○ Coordenação
○ Validação Global



Porque utilizar filtros? Roubo de prefixos
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Porque utilizar filtros? Roubo de prefixos



Porque utilizar filtros? Vazamento de rotas



Porque utilizar filtros? Vazamento de rotas



Porque utilizar filtros? Vazamento de rotas



Filtros

● Garanta que os seus anúncios BGP estejam corretos.
○ Publique suas informações de roteamento.

● Garanta que os anúncios BGP dos seus clientes 
estejam corretos.
○ Exija que eles publiquem suas informações de 

roteamento.
○ Aplique filtros de acordo com as informações 

publicadas por eles.

● Utilize WHOIS, IRR, RPKI e site da instituição para 
publicar e encontrar dados de roteamento. 



Filtros

● Filtro de prefixos
○ Entrada: Só receba os prefixos que foram 

acordados previamente com o seu cliente.
○ Entrada: Em casos de peering (como ATM do PTT) 

aplique filtro de bogons.
○ Saída: Só envie os seus prefixos e de seus 

downstream.
● Filtro de AS-Path

○ Só receba as rotas que o seu cliente possui e dos 
downstreams dele.

● Evita problemas de prefix hijacking e route leaks.



Ataque usando spoofing

 



Soluções propostas

● Ingress Access Lists
○ Access Control List - ACLs

● Unicast Reverse Path Forward (uRPF)
○ Strict Mode
○ Loose Mode
○ Feasible Path
○ VRF Mode

● Source Address Validation Improvement (SAVI)



Filtro antispoofing

 



uRPF

 



Coordenação

● Ataques podem ser mitigados se tiver uma ação global 
e cooperativa

● Mantenha atualizada suas informações de contato
○ Administrativo
○ Técnico (NOC)
○ Abuso

● Publique sua informações
○ RIRs - Whois
○ IRRs
○ PeeringDB
○ Website



Validação Global

● Publique suas informações de Roteamento
○ Seu sistema autônomo
○ Suas políticas de roteamento
○ As rotas dos seus clientes

● Peça que seus clientes e seus upstreams também 
publique suas informações de roteamento

● Utilize ferramentas
○ RPKI
○ IRR



Projeto MANRS

● Site do Projeto
○ https://www.manrs.org/
○ https://bcp.nic.br/manrs (Em Português)

● Você pode assinar o projeto.
● Solicite que seus clientes e upstreams também assinem 

o projeto
○ https://www.manrs.org/participants/

● Faça o tutorial
○ https://www.manrs.org/tutorials/

https://www.manrs.org/
https://bcp.nic.br/manrs
https://www.manrs.org/participants/
https://www.manrs.org/tutorials/


  

Dúvidas?



Obrigado !!!

 


