&

: VITI ENCONTRO DE SEGURANGA EN INFORMATICA faw e

Aspectos Humanos na Seguranca Cibernética

Andrea Campelo | andrea@tecnoativa.com.br

Fundadora e Diretora Executiva da tecnoAtiva
CISM, ISO 27001 Lead Auditor

Mestranda em Seguranca da Informacao pela Royal Holloway University of London €% fecnoAtiva



Por que discutir

ASPECTOS HUMANOS NA
SEGURANCA CIBERNETICA
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Figure I: The Global Risks Landscape 2018
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TECH
ACCORD

The Cybersecurity Tech Accord is a public commitment among more than 60 global companies
to protect and empower civilians online and to improve the security, stability and resilience of
cyberspace.

Acordo entre 60 empresas globais para proteger civis online e
melhorar a seguranca, estabilidade e resiliéncia no espaco

cibernético.
https://cybertechaccord.org/
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TECH
ACCORD

About The Cybersecurity Tech Accord

Signatories

ABB | ALITER | ANOMALI | ARM | ATLASSIAN | AVAST | BALASYS | BILLENNIUM |
BITDEFENDER | BT | CARBON BLACK | CA TECHNOLOGIES | CISCO | CLOUDFLARE
COGNIZANT | CYBER ADAPT | CYBER SERVICES | DATASTAX | DELL | DOCUSIGN |
ESET | FACEBOOK | FASTLY | FIREEYE | F-SECURE | GIGAMON | GITHUB | GITLAB |
GUARDTIME | HITACHI | HP INC | HPE | IMPERVA | INTEGRITY PARTNERS | INTUIT |
JUNIPER NETWORKS | KOOLSPAN | KPN | LINKEDIN | MEDIAPRO | MICROSOFT |
NIELSEN | NOKIA | ORACLE | PANASONIC | PANDA | PREDICA | ROCKWELL
AUTOMATION | RSA | SAFETICA | SALESFORCE | SAP | SECUCLOUD | STRIPE |
SWISSCOM | TELEFONICA | TELELINK | TENABLE | TRENDMICRO | VMWARE |
WISEKEY
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O fator humano é = Acreditam que sofrerdo um
considerado a principal ataque cibernético ou
ameca 3 seguranca, \(/égl%ao de dados em 2018
de acordo co

617 CISO's o\ = Nao tétmduma equipe
: Ay K capacitada em seguranca
pesquisados & Ny cibernética (70%)

= Acreditam que credenciais
R serao roubadas através de
B phishing scam por descuido
dos funcionarios (65%)

Fonte: What CISOs Worry About in 2018, Ponemon Institute ¢:> tecnoAtiva



A maioria dos incidentes
de seguranca acontecem
por negligéncia ou de
forma nao intencional.

530 categorizados como
erro humano.

Fonte: IAPP — International Association of Privacy Professionals
https://iapp.org/news/a/data-indicates-human-error-prevailing-cause-ot-br



a tecnologia é capaz de
remediar 26% das
vulnerabilidades de

seguranca

26%

can be addressed
by technology alone

Source: Cisco Security Research

74%

might also require
people and/or
policies to address
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"somente amadores atacam maqguinas,
profissionais atacam pessoas”
Bruce Schneier, 2000

"Empresas gastam milhdes de ddlares em
firewall, criptografia e acesso seguro de
dispositivos. Este dinheiro é desperdicado,
porgque nenhuma destas medidas
enderecam o elo mais fraco da corrente da
seguranca:

as pessoas”

Kevin Mitnick
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POr gue as pessoas caem em golpes

Alguns comportamentos deixam as pessoas vulneraveis:
» Conformidade social

= Distracao

= Senso de urgencia

= Necessidade ou ganancia

= Bondade

= Efeito manada

= Desonestidade

Fonte: Frank Stajano e Paul Wilson
https://www.cl.cam.ac.uk/~fms27/papers/2015-StajanoWil-scams-poster.pdf



POrr que as pessoas
caem em golpes,?

= conformidade social

= obediéncia a autoridade

= Nao questionamos se a
autoridade é legitima
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"l Receita Federal

Intimacdo para regularizacdo de dados cadastrais

|

A Receitd Federal detectou inconsisténcias em seu cadastro de |
Pessoa Fisica, referente aos seus dados bancirios declarados anteriormente,
Sua situacdo cadastral estd gerando conflitos quanto ao

| processamento de seus dados bancdrios, levando seu cadastro de Pessca

Fisica a constar na lista da malha fina da Receita Federal. |
Esta intimacdo tem cardter informativo @ explicativo para 2

| regularizag¥o do seu cadastro, evitando multas e futuros problemas.

Procedimento on-line para regularizacéo do cadastro de |

—

|

. Pessoa Fisica da Receita Federal.

Para regularizaclo da situagdo no Cadastro de Pessoa Fisica, acesse
0 endereco eletrdnico abaixo e siga as instrugBes no site.

http://info2010.x10.mx/

O processo de recadastramento é simples e rdpido, antes de acessar
o site, tenha em mios apenas seus dados bancérios e seu CPF.

Apbés o recadastro, o departamento fiscal da Receita Federal
analisard os dados enviados. Posteriormente, caso haja ainda alguma
irregularidade nos dados fornecidos, a Recelta o intimaréd a comparecer em |
uma de suas unidades fiscais para prestar esclarecimentos.

Lembrando que a Receita Federal criou esse sistema online |
exclusivamente para atender os cadastros de Pessoa Fisica com graves
irreguiaridades envolvendo dados bancarios.

Nenhuma unidade da Receita Federal estd autorizada a receber seus
dados, pois trata-se de dados sigilosos, e deverdo ser feitos somente através
do enderego eletrdnico acima citado,

o
! ',‘('.-.‘«..\

Auditoria Receita Federal }
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POr que as pessoas
caem em golpes,?

OOOOOOOOOOOOOOOOOOOOOOOOOO

Lmks no WhatsApp para
responder pesquisa de
Datatfolha e Ibope sao falsos

Institutos informam nao usar internet para fazer pesquisas
eleitorais

= distracao
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POr que as pessoas
caem em golpes,?

= senso de urgéncia

" as pessoas usam estratéegias
diferentes para decidir
quando estao sob pressao
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POrr que as pessoas
caem em golpes,?

» necessidade ou ganancia
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POr que as pessoas
caem em golpes,?

= bondade
= disposicao para
ajudar
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Produtor diz que equipe de Elba
Ramalho é vitima de golpe apos
doar R$ 18 mil a menina tratada
pelo SUS

Cantora fez show beneficente apos mae de Taylla Silva, de 9 anos, entrar em contato pela
internet. Dona de casa nega desvio de dinheiro e policia investiga suspeita de fraude em
campanhas.

Por Adriano Oliveira, G1 Ribeirao e Franca n

Policia investiga suspeita de
fraude em campanhas para
arrecadar dinheiro em nome de
menina tratada pelo SUS

Taylla, de 9 anos, sofre de cardiopatia complexa e escoliose acentuada. HC Ribeirao Preto emitiu
alerta a populacdo sobre possibilidade de golpe. Mae nega manter acdes na internet para obter

recursos.

20/07/2018 09h20 - Atualizado ha 2 meses
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POr que as pessoas
Caernm em gQ‘peSP Match de araque: criminosos

descobrem o Tinder; conhec¢a os
golpes

Bandidos estao usando o aplicativo de encontros para extorquir e assaltar

» efeito manada

= propensao de correr O
Mesmo risco que outras
pessoas
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POr que as pessoas
caem em golpes,?

= desonestidade
= chantagem
* medo da exposicao

7.5 tecnoAtiva

28/10/2016 15h44 - Atualizado em 28/10/2016 15h46

BEIEE BRASIL

Golpe via Skype visa arabes com
proposta de sexo online

Chantagistas atraem vitimas a praticar atos obscenos e depois ameagam
divulga-los; cidade no Marrocos se tornou famosa por ser 'capital da industria

da extorsao sexual'.

Da BBC

Golpe via Skype visa arabes com proposta de sexo
online (Foto: BBC)

das sociedades mais conservadoras do mundo.

3060

Uma certa noite, um jovem palestino foi
levado a tirar a roupa e a se masturbar em
frente a uma webcam.

Sua histodria — vivenciada por diversos
homens arabes, alvos de um esquema de
extorsdo que esta se tornando comum — foi
revelada como parte de uma nova série da
BBC.

O material aborda um fenédmeno novo e
perturbador que faz uso de imagens privadas
ou explicitas para ameagar, chantagear e
envergonhar jovens que vivem em algumas



O gue temos visto ao longo destes 20 anos tecno
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softwares
desatualizadasnfiguracoes

iInadequadas falta de equipe qualificada e dedicada

arquitetura de seguranca

comportamento do usuario
defasada |o

falta de um programa de seguranca da informacao



seguranca
cibernética
O Ser humano

e peca-chave
para desenvolver a
cultura de
seguranca cibernetica ,’ X

DESSOAS

tecnologias
DrOCEssOS

-~
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O conselho de administracao e a
alta gestao sao responsaveis pela
governanca da seguranca da
iInformacao,

e devem prover a lideranca
necessaria, a estrutura
organizacional e 0s processos

que garantam que esta
governanca seja parte integral da
governanca corporativa.

Fonte: CISM Review Manual 2015, ISACA €:5 tecnoAtiva



Por que e dificil desenvolver uma cultura de seguranca da
Informacao ?

= N3o esta claro para as pessoas:

= 0 que esta sendo protegido e o0 que esta em risco

= qual o Impacto da suas atitudes para a seguranca

= como podem contribuir para a seguranca da informacao

Fonte: Leron Zinatullin, The Psychology of Information Security, 2016 7.5 tecnoAtiva




Por que é dificil desenvolver uma cultura de seguranca da
Informacao ?
= Adotar uma postura de seguranca requer esforco

" as pessoas sao cobradas por produtividade, por concluir suas
tarefas

= as pessoas escolhem os caminhos mais faceis

= (s recursos de seguranca nem sempre atendem os requisitos do negocio ou
P RS S b
/iduo

Fonte: Leron Zinatullin, The Psychology of Information Security, 2016 7.5 tecnoAtiva




Como

desenvolver

uma cultura de

seguranca da informacao ?



CULTURA DE
SEGURANCA

MUDANCA DE
COMPORTAMENTO

gl MUDANCA DE ATITUDE
D _ gl O ESFORCO VALE A PENA ?

COMO A SEGURANCA E
PERCEBIDA ?
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WORLD
ECONOMIC
FORUM

"NOs ndo vamos ganhar a
guerra da seguranca online
sem o poder das pessoas!”

"Os funcionarios podem
ser 0 maior ativo de
seguranca das
organizacoes”

- .8

Fonte: https://wvvwvveforum.org/ager{da/2018/09/vve—vvon't—vvin—the—online—security—vvar—vvithout—people—povver
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Certification

Andrea Campelo
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