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Por que discutir 
 

ASPECTOS HUMANOS NA  
SEGURANÇA CIBERNÉTICA 

 
 
 
 



Nós  
vivemos  
uma  
vida digital 

 pessoas 
 organizações 
 nações 





https://cybertechaccord.org/ 

Acordo entre 60 empresas globais para proteger civis online e  

melhorar a segurança, estabilidade e resiliência no espaço 

cibernético. 





Fonte: What CISOs Worry About in 2018, Ponemon Institute 

 Acreditam que sofrerão um 
ataque cibernético ou 
violação de dados em 2018 
(67%) 

 
 Não têm uma equipe 

capacitada em segurança 
cibernética (70%) 
 

 Acreditam que credenciais 
serão roubadas através de 
phishing scam por descuido 
dos funcionários (65%) 

O fator humano é 
considerado a principal 
ameça à segurança, 
de acordo com  
612 CISO’s  
pesquisados 
 



Fonte: IAPP – International Association of Privacy Professionals 

https://iapp.org/news/a/data-indicates-human-error-prevailing-cause-of-breaches-incidents/ 

A maioria dos incidentes 
de segurança acontecem 
por negligência ou de 
forma não intencional. 
 
São categorizados como 
erro humano. 



a tecnologia é capaz de 

remediar 26% das 

vulnerabilidades de 

segurança 

 



“somente amadores atacam máquinas, 

profissionais atacam pessoas” 

Bruce Schneier, 2000 

“Empresas gastam milhões de dólares em 

firewall, criptografia e acesso seguro de 

dispositivos. Este dinheiro é desperdiçado, 

porque nenhuma destas medidas 

endereçam o elo mais fraco da corrente da 

segurança:  

as pessoas” 

Kevin Mitnick 



Fonte: Frank Stajano e Paul Wilson 

https://www.cl.cam.ac.uk/~fms27/papers/2015-StajanoWil-scams-poster.pdf 

Por que as pessoas caem em golpes 
Alguns comportamentos deixam as pessoas vulneráveis: 

 Conformidade social 

 Distração 

 Senso de urgência 

 Necessidade ou ganância 

 Bondade 

 Efeito manada 

 Desonestidade 



 conformidade social 
 obediência a autoridade 
 Não questionamos se a 

autoridade é legítima 

Por que as pessoas 
caem em golpes 



 distração 

Por que as pessoas 
caem em golpes 



 senso de urgência 
 as pessoas usam estratégias 

diferentes para decidir 
quando estão sob pressão 

Por que as pessoas 
caem em golpes 



 necessidade ou ganância 

Por que as pessoas 
caem em golpes 



 bondade 
 disposição para 

ajudar 

Por que as pessoas 
caem em golpes 



 efeito manada 
 propensão de correr o 

mesmo risco que outras 
pessoas 

Por que as pessoas 
caem em golpes 



 desonestidade 
 chantagem 
 medo da exposição 

Por que as pessoas 
caem em golpes 



incidente de segurança 

softwares 

desatualizados 

comportamento do usuário 

configurações 

inadequadas 

falta de envolvimento da alta direção 

arquitetura de segurança 

defasada 

falta de equipe qualificada e dedicada 

falta de um programa de segurança da informação 

O que temos visto ao longo destes 20 anos 



processos 

pessoas tecnologias 

segurança  
cibernética  

 o ser humano  
é peça-chave  

para desenvolver a  
cultura de  

segurança cibernética 
 
 
 



O conselho de administração e a 

alta gestão são responsáveis pela 

governança da segurança da 

informação, 

e devem prover a liderança 

necessária, a estrutura 

organizacional e os processos 

que garantam que esta 

governança seja parte integral da 

governança corporativa.  

Fonte: CISM Review Manual 2015, ISACA 



Por que é dificil desenvolver uma cultura de segurança da 
Informação ? 

 Não está claro para as pessoas: 

 o que está sendo protegido e o que está em risco 

 qual o impacto da suas atitudes para a segurança 

 como podem contribuir para a segurança da informação 

Fonte: Leron Zinatullin,  The Psychology of Information Security, 2016 



Por que é difícil desenvolver uma cultura de segurança da 
Informação ? 

 Adotar uma postura de segurança requer esforço 

 as pessoas são cobradas por produtividade, por concluir suas 

tarefas 

 as pessoas escolhem os caminhos mais fáceis 

 

 Os recursos de segurança nem sempre atendem os requisitos do negócio ou 
do individuo 

 

Fonte: Leron Zinatullin,  The Psychology of Information Security, 2016 



Como  
desenvolver  
uma cultura de  
segurança da informação ?  



CULTURA DE 
SEGURANÇA 

DA 
INFORMAÇÃO 

COMO A SEGURANÇA É 
PERCEBIDA ? 

O ESFORÇO VALE A PENA ? 

MUDANÇA DE ATITUDE 

MUDANÇA DE 
COMPORTAMENTO 



Fonte: https://www.weforum.org/agenda/2018/09/we-won't-win-the-online-security-war-without-people-power 

“Nós não vamos ganhar a 

guerra da segurança online 

sem o poder das pessoas.” 

“Os funcionários podem 

ser o maior ativo de 

segurança das 

organizações” 



Obrigada


