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Apllca(;oes como alvo nos atagques

/ TN Site de um dos maior... *® |

% (O @& | https://blogs.technet. microsoft.com/sequridad/2014/09/24/site-de-um-dos-maiores- EJ | & | |Q Pesquisar °

Site de um dos maiores jornais do Brasil foi
comprometido com malware que tentou
alterar as configuracdes de DNS nos
roteadores das vitimas.

septiemnbre 24, 2014 by Teresa Zancanelli Ghiorzoe 4 0 Comments

Par Michael Mimoso —em 12 de setembro de 2014

A Empresa de seguranga WebPubli publicou um relatério ontem indicando que o site do jornal “O Estadao”, estava carregando iframes que realizou
um ataque de forga bruta contra roteadores residenciais das vitimas, utilizando credenciais de administradeor. Um ataque semelhante foi relatado no
dia 2 de Setembro pela Kaspersky Lab e pelo investigador de seguranga Fabio Assolini, quem disse que viu semelhante redirecionamento levando as

vitimas a sites de phishing que se faziam passar por bancos no Brasil.

https://blogs.technet.microsoft.com/seguridad/2014/09/24/site-de-um-dos-maiores-jornais-do-brasil-foi-
comprometido-com-malware-que-tentou-alterar-as-configuraes-de-dns-nos-roteadores-das-vtimas/



Aplicacoes como alvo nos ataques
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SiteCheck Results Website Details Blacklist Status

Warning: Malicious Code Detected on This Website!

Website: woedu.br

Status: Infected With Malware. Immediate Action is Required.
Web Blacklisted (10 Blacklists Checked): indicates that a major security company (such as
Trust: Google, McAfee, Norton, etc) is blocking access to your website for security reasons. Please see

our recommendation belov to fix this issue and restore your traffic.

Scan Result Severity Recommendation

@ website Blacklisting Detected  Critical Clean Up & Remove Blacklisting

o Malware Detected  Critical GET YOUR SITE CLEANED

ISSUE

DETECTED DEFINITION INFECTED URL

Website MW [S:GEMZ2Pweb.js.malware fake jquery.002 hiim vedu.br { View Payvload )

Malware

Website MW 5:GEN2Pweb js.malware fake jquery 002 hi edu.br/index.php { View Payload )
Malware
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Aplicacoes como alvo nos ataques
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SiteCheck Results

Website Details Blacklist Status

Warning: Malicious Code Detected on This Website!

Website: pedu.br
Status: Infected With Malware. ction is Reauired.
Web Bla:&listed {10 Blacklists Checked): |r//
Trust: Google \“lfﬂ,g,n[!urtun. etc) is bloc kinﬂg;/gj;;w//
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DETECTED DEFINITION INFECTED URL
Website MW [S:GEM2Pweb.js.malware fake jquery.002 hth edu.br ( View Payload )
Malware
Website MW 5:GEM2Pweb js.malware fake jquery. 002 h edu.br/index.php { View Payload )
Malware
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Aplicacoes como alvo nos ataques

 Grande impacto a imagem da organizacao

W SEGURANCA ' ' “

Verizon vai comprar Yahoo
mais barato por conta de
ciberataques

Convergéncia Digital ... 21/02/2017 ... Convergéncia Digital

A operadora americana Verizon informou ao mercado nesta terga,
21/2, que vai pagar menos pela Yahoo. O negécio, anunciado em meados do ano
passado por USS 4,83 bilhdes — quase R$ 16 bilhées — saira por US$ 4,48 bilhdes. O
‘desconto’ de quase R% 1 bilhdo (US$ 350 milhdes) se deve aos dois grandes
ciberatagues admitidos pela Yahoo.

Em setembro de 2016, a Yahoo admitiu que em 2014 hackers roubaram dados pessoais
de mais de 500 milhdes de usuarios. Dois meses depois, em dezembro, admitiu outro
ataque, em 2013, que afetou aproximadamente 1 bilhdo de usuarios.

Magquele mesmo més, a comissao reguladora financeira dos Estados Unidos (SEC) pediu
documentos sobre os atagues avisou que abriu uma investigagdo para verificar se o
Yahoo informou aos investidores previamente sobre os dois grandes vazamento de
informacéo.



Aplicacoes como alvo nos ataques

. D IVe rsaS O rl g e nS d e Incidentes de Seguranca por Tipo na UFBA

Dados até Ago/2017

problemas

» Alto Impacto ao
4 1 W Malware (104)
n e g O C I O m Spam/Phishing (66)
Wulnerabilidade (22)
B Copyright (14)
W Web-defacement (14)
Intrusao (4)
W Vazamento (2)

« Contencao de recursos

Incidentes de web deface por ano
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Custos de correcao

Definicao 1

Projeto alto nivel 2

Projeto detalhado 5

Codificagao 10 $7600
Teste de unidade 15

Teste de integragao 22

Teste do sistema 50

Pds-entrega 100 $960

Fonte: Wysopal et al. (2006)

$240
I
Desenvolvimento Build Qualidade/Testes Produgao

CUSTO DE UM BUG DE SEGURANGA EM CADA ESTAGIO DE DESENVOLVIMENTO
Fonte: Ponemon Institute: National Institute of Standards and Technology



Estratégias aplicaveis

* Tratamento de Incidentes de Seguranca
 Hardening de infraestrutura

* Pentest de aplicacoes web
* Andlise estatica de codigo
 Desenvolvimento Seguro de Software



Tratamento de Incidentes

 Mesmo com todas as acoes de prevencao,
Incidentes inevitavelmente ocorrem

- Necessidade de um Plano de Gestao de Incidentes

Drabaracan Deteccao I(\:flci)t?tgnggoé Acles
paras ¥ e Analise gacao ¢ 4/ W P6s-Incidente
Recuperacao /

* Analise forense, correlacao de eventos, cyber
threat intelligence, recuperacao e remediacao



Tratamento de Incidentes

» Artigo “Estabelecimento de CSIRTs e Processo de
Tratamento de Incidentes de Seguranca em
InstituicOes Académicas Brasileiras: estudo de caso
da parceria CAIS/RNP e UFBA” em TICAL 2017

- https://goo.gl/nRI9MJ

* Artigo “Tratamento Automatizado de Incidentes de
Seguranca da Informacao em Redes de Campus”
em SBSEG 2011

- https://goo.gl/mAhcxg



Hardening da Infraestrutura

» Consiste em modificar as configuracoes do
sistema para torna-lo mais robusto em termos de
seguranca

- Templates de configuracao segura
- Deteccao e prevencao de atagues
- Falha fechada / falha segura

- Virtual Patching

* Projetos de repositorio de hardening

» Diversas ferramentas de apoio:

- Modsecurity, MS URL Scan, Docker / Cloudlinux, 1S
application pools, OSSEC, fail2ban



Hardening da Infraestrutura

e Minicurso “Implementando uma Infraestrutura de Rede
Segura” no 200 SCI/RNP (2014)

- https://esr.rnp.br/sci/2014

» Palestra “Apache Mod_Security” no EnSI 2015
- https://goo.gl/mm3SHt

« Palestra “Seguranca de aplicacoes web - como aumentar a
seguranca dos sites da sua organizacao” no EnCSIRTs 2015

- https://goo.gl/gBTyGu
» Artigo “Estrategias para Seguranca em Aplicac6es Web:

Auditoria, Infraestrutura e Filtragem de Atagues” no
WTICIFES 2016

- https://goo.gl/o1XCHf



Pentest de aplicacoes web

Teste de invasao € um método utilizado
para verificar a seguranca de uma aplicacao
por meio da simulacao de ataques reais
explorando as vulnerabilidades encontradas.

Navegadores web Proxies de interceptacao
Web spiders Fuzzers
Varredores de portas e servigos Varredores de vulnerabilidades

QOutras ferramentas




Pentest de aplicacoes web

» Existem diversas ferramentas que apoiam o
processo de auditoria

- w3af, sglmap, arachni, openvas, nmap, nikto, burp
suite, etc.

e Diferencial @ o conhecimento do auditor

o

* Sugestao de treinamento: D
- SEG9 / ESR-RNP
- https://esr.rnp.br/seg9

Teste de Invasdo de Aplicagbes Web
Seguranca




Analise estatica de cdodigo

* Busca padroes de codigo fonte sujeito a falhas
(bugs de seguranca)

* Teste white-box
 Complexo e custoso

e Pode trazer resultados bem interessantes, mas
também falsos positivos



Analise estatica de cdodigo
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Analise estatica de cdodigo

s o n a r Sonar PDF Report

Multi Chapter

ple Parent
Project

1.2. Issues Analysis

Most violated rules

Security - Weak TrustManager
implementation [find-sec-bugs]

Malicious code vulnerability - May
expose internal representation by
returning reference to mutable
object

12

Malicious code vulnerability - May
expose internal representation by

incorporating reference to mutable
nhianrt

14




Analise estatica de cdodigo

Brakeman Report

Application BETS Brakeman Report Checks Performed

Path Version Version Time

BasicAuth, BasicAuthTimingAttack, ContentTag, CreateWith, CrossSiteScripting, DefaultRoutes, Deserialize, DetailedExceptions,

2017-03-28 DigestDoS, DynamicFinders, EscapeFunction, Evaluation, Execute, FileAccess, FileDisclosure, FilterSkipping, ForgerySetting,

Sl 11:45:39 HeaderDoS, I18nXSS, JRubyXML, JSONEncoding, JSONParsing, LinkTo, LinkToHref, MailTo, MassAssignment, MimeTypeDoS,

Nat’_“,m‘““ 5.0.1 36.1 -@300 ModelAttrAccessible, ModelAttributes, ModelSerialize, NestedAttributes, NestedAttributesBypass, NumberToCurrency,

— e U QuoteTableName, Redirect, RegexDoS, Render, RenderDoS, RenderInline, ResponseSplitting, RouteDoS, SQL, SQLCVEs, SSLVerify,

e 3.460352043 SafeBufferManipulation, SanitizeMethods, SelectTag, SelectVulnerability, Send, SendFile, SessionManipulation, SessionSettings,
seconds SimpleFormat, SingleQuotes, SkipBeforeFilter, StripTags, SymbolDoSCVE, TranslateBug, UnsafeReflection, ValidationRegex,

WithoutProtection, ¥MLDoS, YAMLParsing

Summary

Scanned/Reported Total Warning Type  Total

Controllers 25 Cross Site Scripting 3

Errors ] Dynamic Render Path 1

Ignored Warnings i} File Access 5

Models 31 Session Setting 1

Security Warnings 10 (7)

Temolates 122

Security Warnings

Confidence Class Method Warning Type Message

High GlossaryController st s aml  File Access Model attribute used in file name near line 69: File.open(("app/views/glossary,
High GlossaryController pmmmmmr—amt File Access Model attribute used in file name near line 72: File.open(("app/views/glossary,
High Session Setting Session secret should not be included in version control near line 22

Medium PagesController ST Dynamic Render Path Render path contains parameter wvalue near line 3: render(template == "pages/#{[
Weak GlossaryControlle: File Access Parameter value used in file name near line 119: File.open(File.ioin{"app/views




Desenvolvimento Seguro de Software

SDL (Security Development Lifecycle) € uma
disciplina que utiliza metodologias, normas e
ferramentas para desenvolver software seguro,
‘evitando falhas de seguranca desde sua conecpgao.

» Gerenciar os riscos de seguranca em todo ciclo
de vida do software

* Entender as falhas de seguranca mais comuns e
Implantar controles de seguranca

* Implantar testes de seguranca especificos



Desenvolvimento Seguro de Software

» Gula para desenvolvimento seguro de software,
customizado e especializado

- SQL Injection

- XSS

- CSRF

- Autenticacao
Segura

* Projeto em
andamento

GUIA PARA DESENVOLVIMENTO
SEGURO DE SOFTWARE DA STI/UFBA

1 2 3
22 23 24




Cross-site Scripting

\.

XSS é uma injecao de
codigo onde o atacante
Insere um script malicioso

na aplicacao alvo, atraves

de campos de busca,
mensagens de forum, etc.

\

J

O navegador executa
automaticamente o codigo
iInserido pelo invasor,
alterando o comportamento
da aplicacao. Muitas vezes
de forma silenciosa.

Roubo de informacdes do usuario

Alterar o conteudo da pagina

Executar involuntariamente
funcdes da aplicacao.




Cross-site Scripting

Smssage List @

: Vitima
® e ©
Fessed? L scriptralect (SIN37) </ por ipt s T
gy

’ -4I+...-_.

Shrs woge Conternd s« For. Boa perguantali i
Tiie Bal-p [ae gt §
i LEITPT TR
Atacante ;

Fonte: Curso pentest de aplicacdes web, ESR-RNP




Cross-site Scripting

Considere que todas as entradas
fornecidas pelo usuario séo maliciosas,
portanto faca a validacao da entrada!

i ~ Utilize bibliotecas consolidadas. Ex:

Validacao | /iilioteca ESAPI para Java da OWASP

dados de ESAPI.encoder().encodeForHTML()
entrada

Utilize técnicas de protecao de
Cookies. EX: HttpOnly



Injecao de codigo (SQL)

)

> | Confidencialidade

)

Disponibilidade

Integridade



Injecao de codigo (SQL)

select * from use:_data

where last name = '' or 1=1--'

Enter your last name: |'or 1=1; = l Gol

[USERID [FIRST_NAME|[LAST_NAME [CC_NUMBER [CC_TYPE|[COOKIE[LOGIN_COUNT|
101 |Poe [Snow ll9s7654321  ||visa | o ]
(101 Poe ISnow [|2234200065411||MC [ |0 |
102 John [Smith |2435600002222|[MC | o |
[102 Jpohn — |[smith  la3s2209902222)famex ][ Jo ]
(103 Jpane  lPlane  Jl1234seé789 ¢ J __ Jlo |
103 Jane Plane |:‘1§§§_?§?D3333 [amex | | | |
[10312 |polly [Hershey 176896789  |mC i | o i
10312 JPolly  J[Hershey  |[333300003333 Jfamex [ o ]
|10323 ||Grumpy (White ||673834489 IMC Il |0 |
10323 |[Grumpy white 33413003333 |[AMEX 0 |
[15603 |[Peter |Sand 123609789  |[MC Il o ]
(15603 |[Peter  Jlsand  1{338893453333 |lAMEX || [0 |
15613 |[Joesph Something (33843453533 |[AMEX 0 |

Fonte: Curso SEG9 / ESR-RNP



Injecao de codigo (SQL)

figura 4.2

a’s usuarios DROP TABLE;--

Servidor web

Requisicao HTTP fé Conteiner web B
Client
| - (- - Lo -
b Navegador :'_ _TH'I:I'P:: ______
Web
Banco de
* - _ dad
- B 15 os
Resposta HTTP
L A

Fonte: Escola de Inclusao Sociodigital,
Serpro



Injecao de codigo (SQL)

* A maioria das linguagens e bibliotecas ja possul
metodos de execucao de consultas
parametrizadas, filtro de dados da entrada do
usuario, etc.

» Apesar de SQLI ser um ataque simples e antigo,
ainda ha muitas aplicacdes vulneraveis e uma
atencao especial deve ser dada a essa
vulnerabilidade.



Cross-site Request Forgery

Cross Site Request Forgery (CSRF) é
um ataque que se aproveita de uma
sessao de usuario ja estabelecida com
a aplicacao vulneravel, para realizar
operacoes de maneira automatica, sem
o conhecimento e consentimento da
vitima.




Cross-site Request Forgery

\ VY

WWw.app.com

Vitima _
(E3)

Usuario + senha

—{ (1)

Identificador de sessao (SID)
B —

2
<a href="http://www.app.com/proc.jsp?acao=10"> (4
Clique aqui<a/>
SID + http://www.app.com/proc.jsp?acao=10
(4)
Acao “10" realizada com sucesso!
(5)

<img src="http://192.168.0.1:80/adv filters mac.cgi?
editRow=-l&delrow=-1l&filters=1&macFilter=0&name=&

macl=&mac2=&mac3=&mac4=&mac5=&macé6=" />
Fonte: SEG9 / ESR-RNP



Cross-site Request Forgery

* Contra-medidas
- Token Anti-CSRF
- Uso de APIs e Frameworks padroes
- Protecao contra ataques de Clickjacking
- Protecao contra sobreposicao de iframes



Cross-site Request Forgery

* Token Anti-CSRF (EXx: python-flask_witf)

=> Cdédigo do template HTML (view)

<div class="login-box-body">
<form method="post">
{{ form.hidden tag() }}
<div class="form-group has-feedback">
{{ form.email(required=true, class="form-c
<span class="glyphicon glyphicon-envelope
</div>

=> Codigo HTML resultante
<form method="post">
u;uw: 1d="c I token" name="csrf token"
alue="ImRKMT Lk {INLZDZhMTFmMmIhMDCZNTD ] OWUIMT OwMzAwYZNINTgL . DK130g . IPBBeNaT2AwvHKMKI0GmmGn1050" type="hidden"
ﬁdlu class="form- grnup has- feedback">
<input id="email" class="form-control" name="email" placeholder="E-mail" required="" value="" type="email"> gy

=> Caodigo de validacao do controller

@app.route('/login/', methods=['GET', 'POST'])
def lngln{)
ignore_captcha = login_attempts count() <= 2
form = LoginForm(ignore captcha)

if form.validate on submit():



Atagues ao mecanismo de autenticacao

| > | Algo que se sabe.

2 | Algo que se tem.

2 | Algo que se é.



Atagues ao mecanismo de autenticacao

| > | Algo que se sabe.

2 | Algo que se tem.

2 | Algo que se é.

| | 26,713,970 brute-force
27!975!731 1,075 270: info-leak
Vulnerability 693 401: spyware
. Exploits 183 461: Other

Universidade INDUSTRY
Fe d al AVERAGE DRGANI?_ATIGNS

Bahla



Atagues ao mecanismo de autenticacao

* |tens cobertos no guia:

- Armazenamento seguro de senhas
e Uso de SALT

- ProtecOes contra ataques de forca-bruta
* Registro de eventos (Logging) + Bloqueio de IP
« Captcha

- Autenticacao de multiplos fatores



Atagues ao mecanismo de autenticacao

« SALT para protecao de senhas:

Username | Salt Value | Stringtobe | Hashed Value = SHA256(Password + Salt
Hashed Value)

userf E1F53135 | password123 | 72ae25495a7981c40622d4919a52e41565¢90
+ E1F53135 | 1048f59027bd9cBc8900d5¢c3d8

user2 84B03D03 | password123 | b4bb603abc670967e99¢c7e7i1389%e40cd16e7
+ 84B03D03 | Bad3Beb1468ec2aaleb2bBbed3a




E depois disso tudo, estamos seguros?



ISy

s




Desenvolvimento Seguro de Software

* |ncorporar os cuidados com seguranca em
todas as fases do desenvolvimento de software

 Criar cultura de dev seguro entre a equipe

e Aumentar casos de teste relacionados com
seguranca

» Selecionar o conjunto de ferramentas de apoio
Nno processo de auditoria



Pergu

nhtas?

|

Obrigado!!!
)

Italo Valcy, Kaio Rodrigo
{italovalcy, kaio.rodrigo}@ufba.br
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