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Aplicações como alvo nos ataques

https://blogs.technet.microsoft.com/seguridad/2014/09/24/site-de-um-dos-maiores-jornais-do-brasil-foi-
comprometido-com-malware-que-tentou-alterar-as-configuraes-de-dns-nos-roteadores-das-vtimas/ 



  

Aplicações como alvo nos ataques



  

Aplicações como alvo nos ataques

GARTNER:
8 em 10 ataques

visam a camada de
aplicação



  

Aplicações como alvo nos ataques

● Grande impacto à imagem da organização



  

Aplicações como alvo nos ataques
● Diversas origens de 

problemas
● Alto impacto ao   

negócio
● Contenção de recursos
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Custos de correção

Fonte: Ponemon Institute: National Institute of Standards and Technology

Fonte: Wysopal et al. (2006)



  

Estratégias aplicáveis

● Tratamento de Incidentes de Segurança
● Hardening de infraestrutura
● Pentest de aplicações web
● Análise estática de código
● Desenvolvimento Seguro de Software



  

Tratamento de Incidentes

● Mesmo com todas as ações de prevenção, 
incidentes inevitavelmente ocorrem
– Necessidade de um Plano de Gestão de Incidentes

● Análise forense, correlação de eventos, cyber 
threat intelligence, recuperação e remediação



  

Tratamento de Incidentes

● Artigo “Estabelecimento de CSIRTs e Processo de 
Tratamento de Incidentes de Segurança em 
Instituições Acadêmicas Brasileiras: estudo de caso 
da parceria CAIS/RNP e UFBA” em TICAL 2017
– https://goo.gl/nRi9MJ 

● Artigo “Tratamento Automatizado de Incidentes de 
Segurança da Informação em Redes de Campus” 
em SBSEG 2011
– https://goo.gl/mAhcxg 



  

Hardening da Infraestrutura

● Consiste em modificar as configurações do 
sistema para torná-lo mais robusto em termos de 
segurança
– Templates de configuração segura

– Detecção e prevenção de ataques

– Falha fechada / falha segura

– Virtual Patching

● Projetos de repositório de hardening
● Diversas ferramentas de apoio:

– Modsecurity, MS URL Scan, Docker / Cloudlinux, IIS 
application pools,  OSSEC, fail2ban



  

Hardening da Infraestrutura

● Minicurso “Implementando uma Infraestrutura de Rede 
Segura” no 20o SCI/RNP (2014)
– https://esr.rnp.br/sci/2014 

● Palestra “Apache Mod_Security” no EnSI 2015
– https://goo.gl/mm3SHt 

● Palestra “Segurança de aplicações web - como aumentar a 
segurança dos sites da sua organização” no EnCSIRTs 2015
– https://goo.gl/qBTyGu 

● Artigo “Estratégias para Segurança em Aplicações Web: 
Auditoria, Infraestrutura e Filtragem de Ataques” no 
WTICIFES 2016
– https://goo.gl/o1XCHf 



  

Pentest de aplicações web

Teste de invasão é um método utilizado
para verificar a segurança de uma aplicação

 por meio da simulação de ataques reais
explorando as vulnerabilidades encontradas.



  

Pentest de aplicações web
● Existem diversas ferramentas que apoiam o 

processo de auditoria
– w3af, sqlmap, arachni, openvas, nmap, nikto, burp 

suite, etc.

● Diferencial é o conhecimento do auditor
● Sugestão de treinamento: 

– SEG9 / ESR-RNP

– https://esr.rnp.br/seg9 



  

Análise estática de código

● Busca padrões de código fonte sujeito a falhas 
(bugs de segurança)

● Teste white-box
● Complexo e custoso
● Pode trazer resultados bem interessantes, mas 

também falsos positivos



  

Análise estática de código



  

Análise estática de código



  

Análise estática de código



  

Desenvolvimento Seguro de Software

● Gerenciar os riscos de segurança em todo ciclo 
de vida do software

● Entender as falhas de segurança mais comuns e 
implantar controles de segurança

● Implantar testes de segurança específicos

SDL (Security Development Lifecycle) é uma 
disciplina que utiliza metodologias, normas e 

ferramentas para desenvolver software seguro, 
evitando falhas de segurança desde sua conecpção.



  

Desenvolvimento Seguro de Software

● Guia para desenvolvimento seguro de software, 
customizado e especializado
– SQL Injection

– XSS

– CSRF

– Autenticação

Segura

● Projeto em 

andamento



  

Cross-site Scripting

XSS é uma injeção de 
código onde o atacante 

insere um script malicioso 
na aplicação alvo, através 

de campos de busca, 
mensagens de fórum, etc.

O navegador executa
automaticamente o código

inserido pelo invasor, 
alterando o comportamento
da aplicação. Muitas vezes

de forma silenciosa.

Roubo de informações do usuário

Alterar o conteúdo da página

Executar involuntariamente 
funções da aplicação.



  

Cross-site Scripting

Fonte: Curso pentest de aplicações web, ESR-RNP



  

Cross-site Scripting

Considere que todas as entradas 
fornecidas pelo usuário  são maliciosas,

portanto faça a validação da entrada!

Utilize bibliotecas consolidadas. Ex:
bibilioteca ESAPI para Java da OWASP

ESAPI.encoder().encodeForHTML()

Utilize técnicas de proteção de 
Cookies. Ex: HttpOnly

Validação 
dados de 
entrada



  

Injeção de código (SQL)

Atacante insere código
malicioso na aplicação 
para alterar seu 
comportamento original.
Pode causar diversos
Impactos:

Disponibilidade

Integridade

Confidencialidade



  

Injeção de código (SQL)

Fonte: Curso SEG9 / ESR-RNP



  

Injeção de código (SQL)

Fonte: Escola de Inclusão Sociodigital, 
 Serpro



  

Injeção de código (SQL)

● A maioria das linguagens e bibliotecas já possui 
métodos de execução de consultas 
parametrizadas, filtro de dados da entrada do 
usuário, etc. 

● Apesar de SQLi ser um ataque simples e antigo, 
ainda há muitas aplicações vulneráveis e uma 
atenção especial deve ser dada a essa 
vulnerabilidade.



  

Cross-site Request Forgery



  

Cross-site Request Forgery

Fonte: SEG9 / ESR-RNP



  

Cross-site Request Forgery

● Contra-medidas
– Token Anti-CSRF

– Uso de APIs e Frameworks padrões

– Proteção contra ataques de Clickjacking

– Proteção contra sobreposição de iframes



  

Cross-site Request Forgery

● Token Anti-CSRF (Ex: python-flask_wtf)

=> Código do template HTML (view)

=> Código HTML resultante

=> Código de validação do controller



  

Ataques ao mecanismo de autenticação

Um dos principais 
requisitos das 
aplicações web é a 
autenticação entre as
Entidades.



  

Ataques ao mecanismo de autenticação

Um dos principais 
requisitos das 
aplicações web é a 
autenticação entre as
Entidades.



  

Ataques ao mecanismo de autenticação

● Itens cobertos no guia:
– Armazenamento seguro de senhas

● Uso de SALT

– Proteções contra ataques de força-bruta
● Registro de eventos (Logging) + Bloqueio de IP
● Captcha

– Autenticação de múltiplos fatores



  

Ataques ao mecanismo de autenticação

● SALT para proteção de senhas:



  

E depois disso tudo, estamos seguros?



  

Conscientização das pessoas



  

Desenvolvimento Seguro de Software

● Incorporar os cuidados com segurança em 
todas as fases do desenvolvimento de software

● Criar cultura de dev seguro entre a equipe
● Aumentar casos de teste relacionados com 

segurança
● Selecionar o conjunto de ferramentas de apoio 

no processo de auditoria



  

Obrigado!!!
;-)

Perguntas?

Italo Valcy, Kaio Rodrigo
{italovalcy, kaio.rodrigo}@ufba.br
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