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O que € a rede Tor?

O Tor é uma rede de camadas operadas por voluntarios que funciona com
protocolos TCP, provendo ao usuario anonimato e privacidade na internet [1].

1 Com +7000 servidores (onion router ou relays), € propensa a transportar 30X
mais o trafego malicioso em comparacao a outras redes [2].

[ Criada com a finalidade de proteger dados de navegacdo contra espionagem
governamental e coleta abusiva de dados por empresas. Tor esta em constante
crescimento.
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Como funciona a rede Tor?

* A rede Tor consiste em um conjunto de voluntarios que executam relays (nos)
* Cada vez que um cliente se conectar a um servico a través de Tor, ele cria um

circuito composto por 3 relays (guard, middle e exit).
* Cada relay conhece apenas 0s seus vizinhos.

Legend:
€ C(lient connects to Tor SOCKS proxy
«&—————>» Bi-directional cell traffic over TLS
4——>» TCP traffic (not encrypted by Tor)

TorNetwork | ____________.. Relay list update
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3. Servicos Ocultos sobre Tor

Servicos Ocultos sobre Tor

= Tor permitem aos servicos da internet e os clientes ocultar suas
comunicacoes através de servicos ocultos (hidden service).

® Nao fornecem suas IPs
= Usam Pontos de Encontro ou (Rendezvous Points - RP).

= O proxy do cliente e o servico da Internet enviam suas mensagens a
um RP.

= O estabelecimento de um servico oculto utiliza o encaminamento
cebola.




3. Servicos Ocultos sobre Tor
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Problemas na rede Tor

JVigilancia governamental, principalmente nos relays de saida.
Alta laténcia na rede, devido ao redirecionamento constante de trafego.
-Trafego malicioso:

.Pirataria transferida por BitTorrent; Relay Tor
.Hackers;
.Propagacao e comunicacao de malwares (Ransomware, Botnet: f‘?"‘“’ for

.Hospedagem de mercados ilegais (drogas, armas, etc.) e conteudos ilicitos
(pornografia infantil, etc.);

.Sequestro de dados e chantagens (com pagamentos em criptomoedas).
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DRUGSTOREs

Austrian Drug Manufaktur

Pure Cocaine 84% Garanty

Very Strong Stuff

Free Shipping to EU

Full Escrow over Blackmarket for:
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1. A Rede Tor

Efeito do Trafego Malicioso na Rede Tor

= A botnet Mevade/Sefnit comecou a transmitir informacao a partir de
milhoes de computadores infectados (bots) para a C&C e vice-versa.

= Gerou um incremento da carga de processamento nos roteadores Tor
causado pela grande construcao de circuitos Tor.

m O tempo médio de download de um arquivo de 50KB passou de 1,5 a 3
seg.

Directly connecting users
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Projeto TorBot

.Desenvolver técnicas para identificar, classificar e bloquear o trafego
malicioso na rede Tor, protegendo a privacidade dos usuarios.

-Sub-projetos:

TorSandBox:

. Coleta, analise e classificacao do trafego (malicioso/benigno) na
rede Tor;

Tor Crawler:

. Crawler para analise e classificacao de Web Sites .onion na
DeepWeb;

OnionBots:
Deteccao, analise e bloqueio de botnets em Tor;
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L
TorSandBox

Coleta, analise e classificacao do trafego malicioso na rede Tor através de
um no de saida.

Utilizacao de IDS Suricata, Sandbox Cuckoo e VirusTotal.

Mais de 1500 amostras de binarios analisadas em 3 meses.

Tor Network

Client
(OP)

Middle
(OR2)

Middle ~N
Server (OR1")
Legend:
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TorCrawler

.Crawler que percorre a dark web (Hidden Services) em busca de .onions [4];
.Exemplo de inicio: http://wikiSkauuihowgi5.onion (Repositorio de HSSs)

.Gera estatisticas (online/offiline) em http://143.106.60.70/

Alimenta um banco de dados de enderecos .onion;

Hidden Services Found

Online 3797 Operating System
Offline 44216
Total 48035 Lﬂlﬁblﬂ; i?g
un
WebServer CentOs ? i
FreeB5D
Apache 1889 Fedora 6
Nginx 2771 Suse 1
Lighttpd 196 Windows 98
TwistedWeb 41
IIs 43
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http://wiki5kauuihowqi5.onion/
http://wiki5kauuihowqi5.onion/
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TorCrawler

http:/iwikiSkauuihowqi5.onion/
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OnionBots

Computadores infectados (bots) que formam uma rede que se comunica
via internet (botnet). Os recursos computacionais dessas maquinas ficam
em disposicao ao Bot Master.

Usos mais comuns:

Propagacao de spam;

Mineracao de criptomoedas (Bitcoin);
Roubo da dados com keyloggers;
DDoS;

Processamento de dados biomédicos:
(https://www.gpugrid.net/about.php).
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OnionBots - Como fazer uma botnet?

e Servidor de controle (Command & Control or C&C):

. . (a) Botnet IRC/HTTP centralizada ~
« Centralizados: o ‘
* Menos complexos de se manter; Bl
« Comunicacao mais rapida e direta; @

 Se o servidor cai, a botnet também; N |

 Técnicas de fluxo de dominio para mudanca dinamica T N
P ¢

de servidores (e.g. Torpig, Sta. Barbara Univ. [7]). B bot bot bot
° Desce ntra I |Za d O. (tnet P2P/HTTP distribuida C
* Vérlos SeerdoreS ou mesmo Outros bOtS Séo usados Botmaster T e

Servidores C&C

para passar comandos entre si (e.g. P2P);
 Se um desses servidores cair, uma parte da rede

continua funcionando; ‘ —~
 Mais complexo de criar; et




OnionBots - Como fazer uma botnet?

* Protocolos de comunicacao: IRC, HTTP, P2P;

 Comunicacao criptografada (simétrica/assimétrica);

* |RC (Internet Relay Chat):

Protocolo criado para troca instantdanea de mensagens, privadas ou em
grupos;

Cwena s

/join #C&C_channel

/join #C&C_channel

/privmsg botID sys_info

-

/privmsg Bot_Master
‘“Windows 7, x64”’

/privmsg botID
ddos lasca.ic.unicamp.br

-
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OnionBots - Como fazer uma botnet?

« Facil escrever um bot que usa um chat;
 Dificil parecer uma conversa realista entre humanos;

& T inal
Arquivo Editar Ver Pesquisar Terminal Ajuda
e ]
11:00 -!- [kaiux@10.208.32.113] has joined #kalux
11:00 [Users ]
11:00 [ k159496920310 [ k225054017072659] [ k8796754314789 [ kaiux]
11:00 -!- Irssi: #kailux: Total of 4 nicks [0 ops, 0 halfops, 0 voices, 4 normal]
11:04 -!- Irssl: Join to #kalux was synced in 244 secs
11:08 -!- k159496920310 [maubot@10.208.6.238] has quit [ping timeout]
11:18 < kalux> !ddos start 10.208.200.80

11:18 kaiux 2:etss int/#kaiux Lag: 15.92 Act:
[#kaiux] !'ddos start 10.208.200.70
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Como funciona uma botnet?

- >
Clear traffic
-—— — — — — —_ Command and Control
Encrypted Traffic Infrastructure (C&C)
_
Botnet C&C _ 7 C&C Server Binary Distribution
- Server
ChangeL - 4 D
-
-

Secondary Infection
/ Obtaining bot software
Joining to the C&C ff’ (STEP 3)
(STEP 4)

&
DNS Server
' A
% DNS Request _ -~

—

Primary Infection
Identifyi d loiti

fying and exploiting Victim (STEP 2)
vulnerable hosts (STEP 1)

— — — ——

-
DNS Response
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Como funciona uma botnet com Tor?

- >
Clear traffic a
-—— — — — — —_ Command and Control
Encrypted Traffic Infrastructure (C&C)
<+ — — —
Tor Traffic
Botmaster ~na
U
Botnet C&C 4 C&C Server Binary Distribution
- Server
Channel~ )
-~
~ Secondary Infection
/ Obtaining bot software
Joining to the C&C / (STEP 3)
(STEP 4) /

/
~ / b
N %)
! DNS Server
DNS Request A
Primary Infection ""_' __E)I\E‘R;ponse
Identifying and exploiting Vict (STEP 2)
vulnerable hosts (STEP 1) ictim
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OnionBots

Command &
Control

Analisador de
trafego (aquari)
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