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OBJETIVO

Compreender a Contrainteligência pela adoção de

medidas e procedimentos de segurança, voltados

para a proteção da informação sensível e os demais

ativos da Instituição.



 Vídeo

 https://www.youtube.com/watch?v=6wpIzqczld8&t=128s



Na Constituição do Brasil de 1988, Segurança

Pública está descrita no artigo 144º

§ 6º As polícias militares e corpos de bombeiros militares, forças

auxiliares e reserva do Exército, subordinam-se, juntamente com as

polícias civis, aos Governadores dos Estados, do Distrito Federal e

dos Territórios.

SEGURANÇA PÚBLICA NO BRASIL



ATIVIDADE DE INTELIGÊNCIA NO BRASIL

No Brasil, legalmente, a Inteligência está

constituída na Lei 9.883 de 7 de Dezembro de

1999 (SISBIN).

Art. 1º - Fica instituído o Sistema Brasileiro de Inteligência, que

integra as ações de planejamento e execução das atividades de

inteligência do País, com a finalidade de fornecer subsídios ao

Presidente da República nos assuntos de interesse nacional.

§ 3o Entende-se como contrainteligência a atividade que objetiva neutralizar a

inteligência adversa.



Atividade de Inteligência de Segurança Pública que se destina

a produzir conhecimentos para proteger os ativos de Inteligência e a

Instituição a que pertence, de modo a salvaguardar dados e

conhecimentos sigilosos; a identificar e neutralizar ameaças e ações

adversas de qualquer natureza.

CONTRAINTELIGÊNCIA



AMEAÇAS OU 

AÇÕES  ADVERSAS     

Atividades desencadeadas por serviço de outras organizações, elementos 

ou grupos, que objetivam comprometer ou superar as medidas de 

salvaguarda adotadas, em relação ao pessoal, instalações, materiais e 

informações.



A Contrainteligência tem como 

principal missão monitorar todos os 

Sistemas de Segurança da 

Instituição, ou fora dela, 

identificando possíveis 

vulnerabilidades e neutralizando-as.



ALGUMAS ATRIBUIÇÕES DA CONTRAINTELIGÊNCIA 

 Planejar, implementar, executar, supervisionar e melhorar, em sua área

de atuação, initerruptamente, as missão de contraespionagem, contra

sabotagem, contrapropaganda e contraterrorismo.

 Juntamente com setores de tecnologia promover a gestão de riscos da

segurança da informação, identificando e sugerindo as formas de

controle e tratamento;

 Manter os gestores sempre informados sobre as atividades de elementos

adversos que representem ameaças.



Acesso Físico

Rede de 

Computadores

Linhas 

Telefônicas

Mídia Removível

Comentários Voluntários e 

Involuntários

COMO  A AMEAÇA ADVERSA ACESSA A 

INFORMAÇÃO SENSÍVEL



ESPIONAGEM

Ação adversa de busca de informações

que se encontram sob medidas de

proteção, visando normalmente

beneficiar outras organizações

(criminosas ou não) ou indivíduos.

A palavra "espionagem" vem no latim "specere" que significa "olhar e observar“.



SENSACIONALISMO OU COISA DE 

FILME?



ESPIONAGEM



ESPIONAGEM



ESPIONAGEM



SABOTAGEM

Ação adversa de impedir o pleno

funcionamento de quaisquer

mecanismos, institucionais ou não, que

sejam contrários aos interesses dos

sabotadores.

O termo sabotagem vem do francês sabot que significa "tamanco" ou "sapato feito de madeira", mas a 

palavra ganhou o significado de "impedir" ou "dificultar o transcurso normal do trabalho" porque os 

operários da Europa central costumavam colocar seus tamancos entre as engrenagens das máquinas, 

para danificá-las.



SABOTAGEM



SABOTAGEM



 Conjunto de medidas ativas destinadas a identificar, prevenir,

neutralizar, corrigir e avaliar atos contra instituições, instalações,

pessoas, documentos, materiais, equipamentos e informações.

CONTRAESPIONAGEM

CONTRASABOTAGEM



MEDIDAS DE PROTEÇÃO EM TECNOLOGIA DA 

INFORMAÇÃO

 Implantação da Política de Segurança da Informação do 

Estado da Bahia (Dec. 13.429 de 16 de novembro de 2011);

 Emprego de antivírus;

 Emprego de firewall;

 Uso de e-mail institucional;

 Atualização de sistemas e programas;

 Manutenção de cópias de segurança;

 Controles de acesso físico e lógico;

 Sensibilização do público interno quanto aos riscos existentes.



OUTRAS MEDIDAS

 Seleção, recrutamento e desligamento rigorosos;

Controle físico e lógico rigorosos;

 Implantação do NOC\SOC

 Levantar os pontos sensíveis da organização e os métodos de

sabotagem que possam afetá-los;

 Programar instruções de prevenção e controle de incidentes;



E MAIS MEDIDAS

Realizar de forma inopinada inspeções de segurança,

reavaliando os graus de segurança e as vulnerabilidades;

 Investigação dos incidentes de segurança ocorrido no âmbito

organizacional;

Correção de forma ágil e discreta dos incidentes;

 Punição exemplar dos responsáveis.



FONTE: Correio da Bahia
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Obrigado!!!

Perguntas??
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