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OBJETIVO

Compreender a Contrainteligéncia pela adocao de
medidas e procedimentos de seguranca, voltados
para a protecao da informacao sensivel e os demais
ativos da Instituicao.



Video
https://www.youtube.com/watch?v=6wplzqgczld8&t=128s



SEGURANCA PUBLICA NO BRASIL

)

CONSTITUICAO

Na Constituicao do Brasil de 1988, Seguranca

| Publica esta descrita no artigo 144°

8§ 6° As policias militares e corpos de bombeiros militares, forcas
auxiliares e reserva do Exército, subordinam-se, juntamente com as
policias civis, aos Governadores dos Estados, do Distrito Federal e
dos Territorios.



ATIVIDADE DE INTELIGENCIA NO BRASIL

No Brasil, legalmente, a Inteligéncia esta

constituida na Lel 9.883 de 7 de Dezembro de
1999 (SISBIN).

Art. 1° - Fica instituido o Sistema Brasileiro de Inteligéncia, que
Integra as acoes de planejamento e execucao das atividades de
Inteligéncia do Pais, com a finalidade de fornecer subsidios ao
Presidente da Republica nos assuntos de interesse nacional.

8 32 Entende-se como contrainteligéncia a atividade que objetiva neutralizar a
inteligéncia adversa.



CONTRAINTELIGENCIA

Atividade de Inteligéncia de Seguranca Publica que se destina

a produzir conhecimentos para proteger os ativos de Inteligéncia e a

Instituicao _a gque pertence, de modo a salvaguardar dados e

conhecimentos sigilosos; a identificar e neutralizar ameacas e acoes

adversas de gualquer natureza.
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Atividades desencadeadas por servico de outras organizacoes, elementos
OU grupos, que objetivam comprometer ou superar as medidas de
salvaguarda adotadas, em relacao ao pessoal, instalacoes, materiais e

Informacoes.



A Contrainteligéncia tem como
principal missao monitorar todos oS

o 't\ Sistemas de Seguranca da
'SeCU\'\ Instituigdo, ou fora dela,

Identificando possivels
vulnerabilidades e neutralizando-as.




ALGUMAS ATRIBUICOES DA CONTRAINTELIGENCIA

Planejar, implementar, executar, supervisionar e melhorar, em sua area
de atuacao, initerruptamente, as missao de contraespionagem, contra

sabotagem, contrapropaganda e contraterrorismo.

Juntamente com setores de tecnologia promover a gestao de riscos da
seguranca da informacao, identificando e sugerindo as formas de
controle e tratamento;

Manter os gestores sempre informados sobre as atividades de elementos

adversos que representem ameacas.



COMO A AMEACA ADVERSA ACESSA A
INFORMACAO SENSIVEL
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ESPIONAGEM
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v Tallals

Acao adversa de busca de informacoes
que se encontram sob medidas de
normalmente

protecao, visando

beneficiar outras organizagoes

(criminosas ou nao) ou individuos.

A palavra "espionagem" vem no latim "specere" que significa "olhar e observar®.



SENSACIONALISMO OU COISA DE
FILME?



ESPIONAGEM
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Ex-técnico da CIA assume ter vazado

Informacgoes sobre programa de
espionagem

Edward Snowden, de 29 anos, responsabilizou-se pela divulgacao de sistemas

secretos de vigilancia em entrevista ao jornal britdnico The Guardian

“or Da Redagao
o s -

= P
o :-_ur';-\.- o 0 I"."




ESPIONAGEM
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Urgaos de seguranca
do estado tiveram
e-mails espionados
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LISTA DE FACHIN

Procurador da equipe de Dodge passou !'¢iatambém
informagﬁes a advogada da ]BS Procurador deixa equipe de Dodge

apos encontro com advogada da JBS
A advogada Fernanda Tértima durante almogo com o procurador Sidney

BELA MEGALE
LETICIA CASADO
DE BRASILIA

ESPIONAGEM

f Compartilhar g m @ =<, 1,6 mil

A advogada Fernanda Tortima, que atuou na
negociacao da delacao premiada da JBS, é a mulher
que recebeu informacodes de um procurador da
equipe da procuradora-geral, Raquel Dodge.

Tortima almocou nesta quinta (21) com o procurador
Sidney Pessoa Madruga no restaurante Taypa, em
Brasilia. O encontro foi presenciado pela reportagem
da Folha, que estava na mesa ao lado.



SABOTAGEM

Acao adversa de impedir o pleno
funcionamento de quaisquer
mecanismos, institucionais ou nao, que

sejam contrarios aos interesses dos

sabotadores.

O termo sabotagem vem do francés sabot que significa "tamanco" ou "sapato feito de madeira”, mas a
palavra ganhou o significado de "impedir" ou "dificultar o transcurso normal do trabalho" porque os
operarios da Europa central costumavam colocar seus tamancos entre as engrenagens das maquinas,
para danifica-las.



SABOTAGEM
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Edigdo do dia 15/05/2017

Ataque cibernético ja atingiu 300 mil | JomaiNaclona

computadores no mundo

Comeca a ser pago o altimo lote de
contas inativas do FGTS




SABOTAGEM
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Edigao do dia 27/06/2017

Novo ataque cibernético atinge
bancos, aeroportos e até Chernobyl

I Jomal Nacional

Comeca a ser pago o ultimo lote de
contas inativas do FGTS



CONTRAESPIONAGEM
CONTRASABOTAGEM

Conjunto de medidas ativas destinadas a identificar, prevenir,
neutralizar, corrigir e avaliar atos contra Instituicoes, instalacoes,

pessoas, documentos, materiais, equipamentos e informacoes.



MEDIDAS DE PROTECAO EM TECNOLOGIA DA
INFORMACAO

Implantacao da Politica de Seguranca da Informacéo do
Estado da Bahia (Dec. 13.429 de 16 de novembro de 2011);

Emprego de antivirus;

Emprego de firewall;

Uso de e-mall institucional;

Atualizacao de sistemas e programas;

Manutencao de copias de seguranca;

Controles de acesso fisico e l6gico;

Sensibilizacao do publico interno quanto aos riscos existentes.



OUTRAS MEDIDAS

Selecao, recrutamento e desligamento rigorosos;
Controle fisico e logico rigorosos;

Implantacao do NOC\SOC

Levantar os pontos sensiveis da organizacao e os metodos de

sabotagem que possam afeta-los;

Programar instrucoes de prevencao e controle de incidentes,;



E MAIS MEDIDAS

Realizar de forma Iinopinada IinspecOes de seguranca,

reavaliando os graus de seguranca e as vulnerabilidades;

Investigacao dos incidentes de seguranca ocorrido no ambito

organizacional,
Correcao de forma agil e discreta dos incidentes;

Punicao exemplar dos responsaveis.



Sites da SSP e Acadepol sao invadidos por
hackers

Grupo ja invadiu cerca de 50 sites de prefeituras nos ultimos dois meses

Da Redacao
08/03/2014 15:08:00 = -
Atualizado em 08/03/2014 15:21:22 - m i, B3 Compartilhar W Dweetarq

Os sites da Secretaria de Seguranca Publica da Bahia (SSP BA) e da Academia de Policia da
Bahia (Acadepol) foram alvo de hackers no inicio da tarde deste sabado (8). O grupo
denominado Slayers Brazil Hackteam, que tem 950 curtidas no Facebook, anunciou a invasao

S layefs Braztif Hackteam
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FLAVIO DUSSE
flavio.dusse@ssp.ba.gov.br




