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Servicos Reativos

- Tratamento de Incidentes

- Analise Forense

- Envio de notificacdes de incidentes
- AcOes corretivas e de mitigacao
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Servicos Pré-ativos

- Distribuicao de Alertas, Recomendac0des e Estatisticas
- Monitoramento e prevencao de atividade maliciosa

- Gestao de Vulnerabilidades

- Auditoria de Sistemas de Informacao
- Desenvolvimento de Ferramentas
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Servicos Qualidade

- Cooperacao com outras equipes de seguranca da informacao

- Gestao de riscos de seguranca da informacao

- Disseminacéao da cultura de seguranca da informacao
- Apoio na definicao e escrita de normas e politicas de
Seguranca da Informacao para outros setores da Universidade




Estatisticas de Incidentes

* Incidentes originados na UFBA em 2016

B Vulnerabilidade

B DoS
Violacao

B Vazamento

W Phishing
SPAM

W Brute-force
Virus/Worm

W Defacement




Atagues contra a UFBA
« Ataques contra UFBA (recebidos no IDS)

Eventos IDS por dia
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Aplicacoes de alto risco

Number of Applications on Network

COMPANY 604
INDUSTRY AVERAGE 309
ALL ORGAMIZATIONS 126

Categories with the Most Applications

The following categories have the most
applications variants, and should be reviewed for

business relevance.

collaboration 155
INDUSTRY AVERAGE

business-systems 144
INDUSTRY AVERAGE

general-internet 111
INDUSTRY AVERAGE

media 102
INDUSTREY AVERAGE

networking 92
INDUSTRY AVERAGE

Bandwidth Consumed by Applications

COMPANY 42.36 TB
INDUSTRY AVERAGE 582 TB

ALL ORGANIZATIONS [T 4.09 T8

Categories Consuming the Most Bandwidth

Bandwidth consumed by application category
shows where application usage is heaviest, and

where you could reduce operational resources.

business-systems 13.66 TB

INDUSTRY AVERAGE
general-internet
INDUSTRY AVERAGE
networking
INDUSTRY AVERAGE
media

INDUSTRY AVERAGE

collaboration
INDUSTRY AVERAGE




E-mall - Resumo de Mensagens
Periodo de 01/07 a 16/07/16

M Blocked:PDR
M Accepted
Blocked:Invalid Recipients
M Blocked:Email Firewall
M Blocked:Spam
Blocked:Others

Tipo de Fraude Total % - E:OCiegifz*nti-VgUS
ocKed.Zero-mour

Phishing 3145 0.04%

Malware 8634 0.12%



URLS maliciosas nas fraudes
Periodo de 01/07 a 16/07/16

Mensagens filtradas: 11294
Mensagens entregues: 897

Defesa de URL, com reescrita de 43%

- Cligues Blogueados: 19

- Cliques permitidos: 8

- Total de cliques: 27

Grande parte dos ataques sao direcionados



£ www.bb.com.br/

€ C ©@'www.bb.com.br/homebb/aapf/login \jsp?aapf.IDH=sim&perfil=¢ w A
» Atendiments A a Acessivel pars
& SAC / Cuvidoris + || =] deficientes visuais
[—
Autoatendimento
Titular: Como acessar?
1* Titular  [w) » Crisglc de senha de internet
= » Requisitos minimos
Agéncia: Conta:

Senha de autoatendimento (& digitos):

Senha do cartao (6 digios):

Seguranca no Aceuso

Fara um acesso seguro vook deverd ter
slguns cuidados

> Saiba mais

» Termo de uso do autostendimento

Outros acessos
» Nao-Comentisia
» Deficents Visual

» Utilizando cenificado digital A3

Suporte Técnico 0800 729 0200

Saque Sem
Sem cartio para sacar? Use o celular

» Saiba mais




Exemplo de phishing

» Caso de phishing direcionado aos usuarios da
UFBA

Falsnﬂcagao do From + Pagina forjada do webmalll

.‘:__ o1y 19MBE0ET myfremstes.nek = 1] L, Pezguizor ﬁ g 2 ¥+ ff O @ - =

Bem-vindo ao Horde {mantico pela UFBA)

Username
De Universidade de actualizagdo Email Conta <helpdesk@ufba.br> M
Assunto Universidade de actualizagio Email Conta | |
Para
Atencdo
Estamos actualmente a fazer o processo de manutencdo de todos os e-m:

imediatamente a este e-mail, para verificar sua conta contra spyware
seguindo os links.

Para atualizar, clique aqul

iteBuilder rom Built u=ing SleBuilder. Oreate yaur FREF websile Loday!



Exemplo de phishing

» Caso de phishing direcionado aos usuarios da
UFBA

7 Y Vitimas | \

766 B @R / > 17k SPams/

Alvos do ataque \\

Consequéncias




Codigo Malicioso na Rede UFBA

» Hosts protegidos na UFBA 3274 / 13911
« Ja tivemos 895 eventos de virus em 2016

- iInfeccOes por midias externas
* Consequéncias de uma maquina infectada:

- Atividade maliciosa na maquina
- Propagacao em outras maguinas
- Lentiddo na maquina e na rede UFBA

- Perda de dados



Casos recentes

1) maquina infectada com virus

- Infeccao com Conficker
- Equipamento médico — sistema de raio X

Maquina Possivelmente Infectada com Virus/Worm - s 2z
De: Equipe de Tratamento de Incidentes de Redes UFBA

Para: b s vt el

Cc: [ o i i
Prezados,

Identificamos que a maguina listada abaixo estd possivelmente infectada
com um BOT, VIRUS ou WORM. Isto pode indicar que a maguina fazia parte

Date/Time O7:26:27 (GMT-3)
Source Al 32
Source Port 1681

Destination http: // S0 /search?q=0



Casos recentes

2) site propagando virus
- Virus Fake JS / jQuery.php

Incidente de Seguranca - Site infectado com malware - 22 de junho

De: E.ql...lipE! de Tratamento de Incidentes de Redes UFBA
Fara:

I:C: 'T 1t e e : S——— p— “May

|| Captura de tela...22 08:18:53.png (B81,8 KB) Fazer download | Porta-arguives | Remowver

Prezados,

Identificamos gue um site da

(It : oy ) fol
comprometido e encontra-se i1nfectado hospedande conteudo malicioso,
conforme detalhes abaixo e evidencias em anexo.

(...)

ISSUE DETECTED;DEFIMNITION; INFECTED URL

Website

MaliwaresMd: 15: GEN2?web. js.malware. fake jquery.002;

Website

Malware;Mw:JS:GEN2?web. js.malware.fake jquery.00zi:—
Website
Malware;Mw:JS:GEN2?web. js.malware. fake jquery.002;

Ldm b= g = m



criptografia

Casos recentes
3) Ransomware — seguestro de dados via

- Maquina infectada por pendrive

- Criptografia de arquivos via compartilhamento
windows

- Resgate solicitado 0,5 BTC = R$ 980,00
- Solucao fol restaurar o backup do que possivel

Laocal: o

IR AR IR ) L SR

lisar Pastas | mv

Tamanho: 15,1 GB [16.271.086.038 bytesz]

: Tam?”h':_' 149 GE [16.101.145.325 bytez]

:—| Mare | Ma pasta em disco:
= BE66904B-6955-C045-3B9E-FE790D1D7063 zepto o\ Lmimet T — Chaiie 32294 arquivos, 2,894 pastas
=] B666904B-6955-CD45-3F 1 F-0BIACAFI15 10, zepkn i e — b e s s et s st
@ BEo6A04E-6955-C045-4A07-F42E032F5C19, zepko ol o TR g s 111 A 11.352 KB Arguivo ZEPTO 1/8/2016 11:03
@ EG&E904E-0955-CD45-a6E62-A2C40 1 ACH790, z2epta i 11111755 i ST 11111111 st || 67,999 KE  Arguivo ZEPTO 1/8/2016 11:07
@ EG&E904E-6955-CD45-630C-07FFOSDACEFD, 2epto '\ oo om0 D ! 0111011 i b 38,449 KE  Arguiva ZEPTO 1/a/2016 11:05
@I EB&E904E-6955-CD45-Fo9C-a652676C39E2, zepto i il THFEE Tl i 11111 22,139 KE  Arguiva ZEPTO 1/ajz016 11:08
EG&E904E-6955-CD45-9C5C-454444 14F a0, zepto ) T AL I m 7260 KE  Arguiva ZEPTO 1/a/2016 10:57
@ Ee&E904E-6055-CD45-E504-FAASE4e3EDED, 2epto (o e YT 0 e = 3.419KE  Arguiva ZEPTO 1/8/2016 10:57
Em RAARRAN4R-A955- 45-RFAR-ACARARCFALRR. s A0 T T o TR 473474 KR Aranivn FFPTO 1RPMA 1109




Ameacas rede UFBA

26,713,970 brute-force

27!975!731 1.075.270: info-leak
Vulnerability 693 401: spyware

Exploits 183 461: Other

2,154 .| 754: Unknown Mahware

Malware | 11,400: Known Malware
Detections

Universidade INDUSTRY ALL
Federal AVERAGE ORGANIZATIONS
da
Bahia.

Universidade INDUSTRY
Federal AVERAGE DRGANEATIGNS
da
Bahia.



Desfiguracao de paginas web

A UFBA possui cerca de 1800 sites web ativos

- Sites Institucionais
- Grupos de pesqguisa
- Eventos

- Revistas, Blogs

 Considerando sites de usuario, cerca de 87 /
720 (12%) com vuln. média ou critica

- Desses sites, mais de 260 sao estaticos (HTML)



Desfiguracao de paginas web

* Qual a natureza desses problemas?

- Sites antigos e com desenv. descontinuado

- Falta de qualificacao em desenv. seguro

- Uso de tecnologias inseguras ou desatualizadas
- Falhas simples e conhecidas

- Ameacas avancadas e desconhecidas



Uso de nuvem publica

e A comunidade UFBA faz uso massivo de
servicos de nuvem publica

- Ferramentas de compartilhamento de arquivo
- Ferramentas de escritorio

- E-mall

- Redes sociais, IM, audio/video



Uso de nuvem publica

311

File-Sharing - 1.67TB

1'?'

Email - 235.28GB

APPLICATIOM VARLANTS
W5 MDMUISTRY AVERAGE

TOP FILE-SHARING APFPS

dropbox 994.23 GB

mega-base 326.81 GB

skydrive-base 26183 GB

google-drive-web 5995 GB

4shared || 32.01 GE

wetransfer || 24 77 GB

slideshare-base | 4.21 GB

mendeley-base | 1.51 GB

11'

Social-Business - 2.06 GB

APPLICATION VA RIANTS
W5 DU STRY AVERAGE

TOP EMAIL APFPS

gmail-base 160.63 GE

zimbra

yahoo-mail 2124 GB

outlook-web-online || 5.36 GB

icloud-mail | 1.44 GB
gmx-mail | 15.32 MB

zoho-mail | 4.48 MB

gg-mail | 3.32 MB

General-Business - 53.49GB 10l

APPLICATIOM VARLANTS
W5 MDMUISTRY AVERAGE

TOP SOCIAL-BUSIMNESS APPS
sharepoint-online 1.69 GB
blackboard 281.42 MB
slack | 63.80 MB

podio | 1013 MB
projectplace | 7.02 MB

confluence | 6.39 MB

salesforce-chatter | 573 MB

asana | 1.76 MB

APPLICATION VA RIANTS
W5 DU STRY AVERAGE

TOP GEMERAL-BUSINESS APPS

windows-azure-base 38.33GB

paloalto-wildfire -cloud 1493 GB

zendesk

eventbrite

137.24 MB
76.12 MB

liveperson | 15.18 MB

constant-contact | 322 MB

computrace | 246 MB

adobe-creative-cloud-base | 242 MB




Nuvem publica — Termo de Uso

 Exemplo: https://www.google.com/intl/pt-
BR/policies/terms/

Quando vocé faz upload, submete, armazena, envia ou recebe
conteudo a nossos Servicos ou por meio deles, vocé concede ao
Google (e aqueles com quem trabalhamos) uma licenca mundial

para usar, hospedar, armazenar, reproduzir, modificar, criar obras
derivadas (...) para os fins restritos de operacao, promocao e
melhoria de nossos Servicos e de desenvolver novos Servicos.
Essa licenca perdura mesmo que vocé deixe de usar noSsos
Servicos (...). Certifique-se de que vocé tem os direitos necessarios
para nos conceder a licenca de qualquer conteudo que vocé enviar
a N0SS0S Servicos.




Uso de nuvem publica

e Desafios:

- Termos de uso e Protecao do Conhecimento
Cientifico

- Tratamento de Informacoes confidenciais
- Como garantir a autenticidade das informacoes?

 Por outro lado...

- Estamos preparados para fornecer os servicos com
as mesmas caracteristicas? Queremos isso?

- Temos os recursos de Tl necessarios?
- Temos pessoal suficiente e preparado?



Quals acoes podem empregadas
nesse cenario?

PEOPLE

Fonte: ISACA, BMIS triangle.



Acoes de disseminacao da cultura
de Seguranca

* Vamos realizar outros encontros de seguranca
nha Universidade, nos institutos, nas unidades
adminitrativas

 Promover capacitacoes na area de SIC para
usuarios finais e para o corpo téecnico

* Producao de materiais de conscientizacao
direcionados para nosSso cenario

* Necessidade de acOes para ouvir a comunidade

* Buscar aproximacao com outras unidades (ex:
DCC, ICI, Direito etc)




Tecnologia

A UFBA investe em ferramentas e tecnologias
para Ciberseguranca

- Solucoes de protecao (Firewall, Anti-Virus, Anti-Spam)
- Ampliacao da capacidade (Disco, CPU, Mem.)

- Certificacao digital

- Comunicacao audio/visual

* Precisamos transformar os desafios em
oportunidades de inovacao e pesquisa

* Precisamos desenvolver tecnologias
- Software Livre



Politicas e Processos

Estamos trabalhando na aprovacao e implantacao da
POSIC da UFBA

- Apoio e compromisso da alta gestao sao indispensaveis

Desenvolvimento de termos de uso para 0s Servicos
de TIC

Necessidade de processos em todo ciclo de vida da
Informacao

Precisamos analisar criticamente, auditar e melhorar
0S Processos existentes




Onde posso obter mais informacoes?

» Site do GSIC / UFBA:

- https://gsic.ufba.br
» Site do CERT.Bahia

- https://certbahia.pop-ba.rnp.br
* Portal da STI/ UFBA

- http://www.sti.ufba.br




“Se vocé colocar uma chave debaixo do tapete permitira
que um ladrédo encontre-a. Os cibercriminosos estao
usando todas as ferramentas da tecnologia a sua
disposicao para hackear contas das pessoas. Se eles
sabem que ha uma chave escondida em algum lugatr,
eles farao de tudo para encontra-la.”

~

)

\ -




Obrigado! Duvidas?

o

Italo Valcy
~___ <italovalcy@ufba.br>
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